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摘 要

摘 要

服务网格 (Service Mesh)是支撑云原生的关键技术之一,其以专用中间层的
方式实现了服务治理的相关功能。该中间层通常以代理 (Proxy)的方式被部署在
服务集群内，代理与服务通过网络进行通信。然而，在云原生场景中，代理部署
方式存在两个重要问题。一是代理无法监管部署在网卡直连加速器上的服务，如
通过在网卡端卸载 NVMe-oF提供的存储服务，通过 GPUDirect提供的 GPU加
速服务。二是代理的 I/O密集或计算密集型操作占用了大量 CPU资源导致系统
性能下降。针对上述问题，本文分析了传统服务网格软件存在的性能瓶颈，并提
出了一种基于 DPU的服务网格架构设计。本文的贡献和工作如下：
1.分析了服务网格存在的性能瓶颈
通过实验结果及建模分析，本文发现了四类导致当前主流服务网格性能瓶

颈的因素：(1)缺乏对部署在加速器上的服务进行感知和管理的支持；(2)运行代
理引入的多种 I/O和计算密集的操作占用大量 CPU资源；(3)服务间的通信路径
冗长使得通信延迟较高。(4)各类远程过程调用（RPC）、函数调用、上下文切换
和资源竞争等操作导致通信稳定性较差。实验结果表明，在主机侧 CPU上实现
服务网格难以满足云原生应用的进一步发展需求。

2.提出了一种以数据为中心的服务网格架构设计
本文提出了一种基于 DPU的服务网格架构 FlatProxy，该设计将服务网格卸

载到网络入口处以保证对所有进出节点的流量进行监测和管理。在设计过程中，
本文对架构进行了四个方面的优化：(1)提出了一种软硬协同的设计方法以保证
服务网格功能完备的同时实现数据处理加速。该方法在 DPU的嵌入式 CPU上实
现了复杂的控制功能，利用专用硬件加速多种 I/O密集和计算密集的数据处理。
(2)提出了一种分类处理架构以实现更高吞吐的数据处理。该架构使用流水线的
方式处理低层网络协议及相关功能，使用众核架构处理高层网络协议及相关功
能。(3)提出了一种多层互联的硬件多线程模型以实现服务网格多样的数据处理
功能和动态的数据流映射。该模型由一组独立的协议处理模块 PPM组成, PPM
通过实时加载功能指令完成行为动态可变，不同 PPM通过 NoC互连完成动态的
数据流映射。同时，位于不同网络层的 PPM仅与相邻网络层的 PPM通信以减少
互联复杂度。(4)进行了服务和 FlatProxy通信的优化以提高系统整体性能。该优
化利用 SR-IOV以及套接字直连 (Socket Direct)技术减少了主机侧网络协议栈的
处理开销。

本文的设计与目前主流的服务网格代理 Envoy 相比，在不占用主机 (Host)
端 CPU资源的情况下，将延迟降低了 80%以上，吞吐量提高了 3倍，请求响应
能力提高 6倍。

关键词：微服务，服务网格，DPU，软硬协同
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Abstract

Abstract

The service mesh is a crucial technology supporting cloud-native architecture,
which enables service governance through a dedicated intermediate layer. Typically,
this intermediate layer is deployed as a proxy within the service’s Pod, communicating
with the service through the network. However, there are two significant challenges
in proxy deployment methods in cloud-native scenarios. Firstly, proxy cannot super-
vise services deployed on network-attached accelerators, such as hardware-accelerated
NVMe over Fabric storage services or GPU acceleration services provided through
GPUDirect. Secondly, the intensive I/O or computational operations of the proxy con-
sume significant CPU resources, leading to system performance degradation. To solve
the above challenges, we do two things as following.
1. Analyzing the performance bottlenecks in the service mesh

The performance bottlenetcks include: (1) the inability to perceive and manage
services deployed on accelerators, (2) multiple I/O and computationally intensive oper-
ations consuming a significant amount of CPU resources, (3) lengthy communication
paths resulting in high communication latency, (4) various operations such as remote
procedure calls (RPCs), function calls, context switching, and resource competition
leading to poor communication stability. The experimental results indicate that deploy-
ing service mesh on the host is difficult to meet the further development of cloud native
applications.
2. Proposing a data-centric architecture of service mesh

This study proposes a DPU-based service mesh architecture called FlatProxy. The
proposed architecture offloads the service mesh to the network entrance to monitor and
manage all incoming and outgoing traffic. In designing FlatProxy, we optimized the
architecture in four ways: (1) This study proposes a software-hardware collaborative
design method to ensure the full functionality of the service mesh while achieving data
processing acceleration. This method implements complex control functions on the em-
bedded CPU of DPU and uses dedicated hardware to speed up I/O intensive and com-
putational data processing. (2) This study proposes a classification processing archi-
tecture to achieve higher throughput data processing. This architecture uses a pipeline
approach to handle low-level network protocols and a multi-core architecture to handle
high-level network protocols. (3) This study proposes amulti-layer interconnected hard-
ware multi-threading model to achieve diverse data processing functions and dynamic
data flow mapping in the service mesh. This model comprises independent protocol
processing modules (PPMs) that dynamically change their behavior through real-time
loading of functional instructions. Different PPMs are interconnected through NoC to

III



The Architecture Design and Optimization of Service Mesh Based on DPU(Data Processing Unit)

achieve dynamic data flow mapping, and PPMs located in different network layers only
communicate with PPMs in adjacent network layers to reduce interconnection com-
plexity. (4) The optimization of service and FlatProxy communication is carried out
to improve overall system performance. This optimization utilizes SR-IOV and socket
direct technology to reduce the participation of the host-side network protocol stack.

Compared with the current mainstream service mesh proxy Envoy, FlatProxy re-
duces latency by over 80%, increases throughput bymore than three times, and improves
request response ability by more than six times while hardly consuming host CPU re-
sources.

Key Words: Microservice, Service Mesh, DPU, Software and Hardware Co-design
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第 1章 引言

1.1 研究背景及意义

为应对日益复杂的业务需求，越来越多的企业正在采用云计算和云原生技
术构建应用程序 [1]。云原生应用使得企业可以以更加敏捷的方式快速开发、部署
和管理应用程序。然而，随着服务规模越来越大，各服务的配合协调问题变得越
来越突出，例如，在分布式环境下，服务请求和响应的可靠和可用性难以保证。
解决上述问题将可以极大地提高云原生应用的可维护性和稳定性。因此，本文聚
焦于云原生环境下微服务服务通信管理方面的问题。

微服务架构是应用的一种架构组织方式，其以分布式通信的方式联合各分
立的功能组件（称为服务）实现完整的应用需求 [2–5]，可有效简化应用开发的复
杂度。然而，当服务规模逐渐增大后，服务间的配合协作问题将变得越来越突
出。为实现大规模服务的稳定运行目前主要有以下三种措施：一是通过将服务注
册到控制中心然后由控制中心将服务信息下发到各个节点实现全局的服务发现。
二是实现负载均衡、熔断限流、流量统计、连接跟踪等流控和观测技术以保证服
务通信质量。三是实现身份验证，数据加密，安全隔离等措施以保证多租户场景
下安全性要求。上述的解决方法组成了服务治理的核心内容，是大规模服务稳定
运行的关键 [6–8]。

然而，传统依托服务治理框架和调用库的服务开发模式使得服务变得复杂，
加大了服务开发难度。同时，紧耦合的服务开发方式受制于框架本身的能力，使
得服务规模难以进一步扩大。为解决上述问题，业界采用了一种松耦合服务治理
方式即服务网格，将业务服务与服务治理功能完全分隔开。服务网格通过在每个
服务的 Pod内部署一个代理软件接管所有出入服务的流量，实现对服务间通信
的管理，观测和安全检查等服务治理功能 [1,9–11]。服务网格的优势在于代理与业
务服务的网络通信使服务治理对服务透明，能够极大的简化服务的开发部署难
度，增强系统整体的可扩展性。然而，当服务被部署在加速器或存储设备上通过
网卡与外界进行数据通信时，传统部署在主机侧 CPU上的代理无法感知该通信
过程，从而难以监管此类服务。

图1-1示意了一种典型的异构平台的代理结构，主要由四部分组成：网卡、与
网卡直连的存储、与网卡直连的加速器和主机侧 CPU。在该示意图中有三种服
务，在主机侧 CPU运行的服务 A，在存储侧的服务 B，以及在加速器上运行的
服务 C。基于这三类服务，有三种数据流分别是网络到存储的数据流 x、网络到
加速器的数据流 y、网络到主机侧 CPU的数据流 z，其中数据流 x，y并不在代理
Proxy的管理范围以内。随着越来越多服务被部署在与网卡直连的加速器、存储
高性能硬件平台 [12–14]上，这些脱离了服务网格统一管理的数据通信将增加系统
管理的复杂度。同时，由于数据量的急速增加，服务网格 I/O密集和计算密集型
操作将占据大量 CPU资源，并导致系统性能下降 [15]。本文实验结果表明，在原
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有的微服务体系中引入服务网格将导致延迟增长 2倍左右，吞吐下降高达 40%，
CPU资源占用增长 2倍以上。

存储 加速器

节点

代理

服务A

服务B 服务C

CPU

网卡

代理可监管数据流代理难以监管数据流

x y

z

图 1-1异构平台服务网格代理问题
Figure 1-1 The dilemma of proxy on heterogeneous platform

1.2 主要研究内容

在数据中心服务部署中，为了提高服务密度和性能 [16]，服务通常会部署在
CPU、FPGA，GPU等多种异构的硬件平台上，而不是统一部署在主机侧的 CPU
中，如图 1-2所示。然而，传统部署在主机侧的服务网格缺乏对部署在加速器上
的服务进行监管的能力。因此，为适应新型服务部署方式，本文进行了新的服务
网格架构的探索。

网络设备存储设备

CPU
服务 服务 服务服务

FPGA
服务 服务

加速器

服务 服务 服务

GPU

网络

服务服务

图 1-2异构平台以数据为中心的服务部署架构
Figure 1-2 The architecture of data-centric services deployment on heterogeneous hardware

由于在各种架构中，网卡都是数据出入服务的关键点。因此，做为网络入口
的网卡是实现云原生服务治理的理想位置。在网口进行流量管理可以最大程度
的避免数据的不必要传输，及早将数据进行分发的同时完成对流量的控制，观测
和检查。基于上述思想，本文进行了以下两方面的工作。

1.传统服务网格性能瓶颈分析
本文基于业界广泛使用的服务网格代理软件 Envoy进行性能分析，并结合

多种开源测试工具，从延时，吞吐，响应速度，抖动等多个维度对当前服务网格
实现方式进行了评估。根据实验结果分析，服务网格的性能瓶颈主要体现在以下
几个方面：
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• 服务网格缺乏对部署在网络直连加速器上的服务进行监管的能力。网卡
直连加速器的架构能够旁路（Bypass）CPU为数据传输提供更高的性能，因此越
来越多的服务被部署在此类架构的加速器上。然而，传统部署在 CPU侧的服务
网格代理通过网络监听的方式缺乏对旁路 CPU通信的感知，从而导致无法监管
被直接部署在加速器上的服务。

• 服务网格代理运行时的多种 I/O 和计算密集的操作占用大量 CPU 资源。
服务网格代理做为流量的出入口涉及大量的 I/O操作，同时网络处理中涉及的各
类操作如加密、解密、序列化、反序列化等都是计算密集型操作。本文实验结果
表明，在代理执行简单路由的情况下 CPU资源使用超过 70%，是服务使用 CPU
资源的 2倍多。

• 通信路径冗长使得通信延迟较高。代理与服务通过网络通信的方式导致
一次单边服务通信包括六次网络堆栈处理、两次 vSwitch转发、十多次数据复制
以及各类系统调用。上述通信过程造成服务通信延迟过高，本文实验结果表明部
署代理的服务通信延迟是不部署代理的 2倍以上。

• 函数调用，上下文切换和资源调度等软件操作导致通信稳定性较差。部署
代理的通信过程造成数据传输在内核空间和用户空间频繁切换，造成大量系统
调用和软件开销。这些开销不仅降低了系统整体性能，也导致数据传输稳定性
差。本文实验表明，部署代理后服务通信延时抖动是无代理情况的 2-3倍。
基于本文多方面的性能分析可以看出在主机侧部署服务网格不仅无法满足

服务新型部署架构的要求，而且占用大量 CPU资源导致系统性能下降严重。上
述不足导致服务网格难以满足各类高性能应用上云的需求，限制了云原生进一
步的发展。

2.基于 DPU的服务网格架构设计
针对当前基于 CPU的服务网格在架构和性能方面存在的不足。本文提出了

一种以“数据”为中心的服务网格架构，即将服务网格卸载到网络入口处实现。
该架构首先保证了对所有进出节点流量的监管，避免了当前服务网格难以感知
部署在网络直连加速器上服务的缺点。其次，在“网卡”侧实现服务网格可以优
化原本冗长的数据通路，避免容器、主机和网卡的多次数据拷贝。另外，“网卡”
侧也更容易利用一些专用的硬件进行数据加速，从而满足越来越高的带宽需求。
最后是代理卸载到网卡侧实现了与主机侧的物理隔离，可以有效减少主机侧的
资源消耗。为了实现该架构，需要“网卡”具备智能路由以及强大的数据处理能
力。因此，本文从互连能力，可编程能力，可控制能力以及数据处理加速能力四
个方面对现有的相关硬件平台和技术进行了考察。类似 GPUDirect 这类网络直
连的技术往往仅针对特定的应用场景难以适应云原生多类型流量的传输，也不
能承载服务网格对流量的各类复杂操作 [17]。智能网卡的相关研究重点还是集中
在数据处理的加速功能，难以完成各类不同加速器与网络的直连 [18]。DPU作为
智能网卡的升级和革新弥补了它的不足，提供了强大的控制能力和设备互连能
力，是本文实现服务网格新架构探索的首选硬件平台。
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由于 DPU在服务网格中的应用还处于早期，相关研究较少，本文从如下三
个关键问题入手开展研究，具体如下：

• 如何满足集中式服务网格的高带宽需求，内容介绍如下：当服务网格被卸
载到 DPU上，其不仅需要承担所有进出节点流量的监测和管理工作，还需要承
担同节点不同服务之间的数据通信流量管控。这使得其在理论上需要处理的带
宽峰值超过网口带宽，对其处理能力产生巨大挑战。

• 如何实现多样化数据处理功能的动态可扩展，内容介绍如下：服务网格不
仅具备各类已有功能而且存在许多自定义和正在发展的功能。保证服务网格卸
载后仍具有功能的可扩展性是其能否在市场获得广泛关注的重点之一。另外，服
务网格在进行数据处理时，不同的功能可以根据数据类型进行动态组合。此类灵
活性的需求与硬件加速存在一定的矛盾也是服务网格卸载必须考虑的难点之一。

• 如何保证多租户条件下性能和安全的隔离，内容介绍如下：多租户场景
下，不同租户服务通信的性能和安全隔离是提高服务质量的必然要求。当服务网
格卸载后，需要从软硬件两方面采取相应的措施满足不同租户通信的性能和安
全性要求。

针对上述难点，本文综合考虑了服务网格在功能灵活性和性能两方面的需
求，基于 DPU的特点提出了多种优化方式，具体内容见下一小节。

1.3 主要创新点

为实现基于 DPU的服务网格，本文进行了四方面的优化。
• 提出了一种软硬协同的设计方法 根据服务网格各类功能特点的不同，本

文通过软硬协同的方式分别进行了优化，包括基于 DPU侧嵌入式处理器实现的
完整代理，和对部分 I/O密集和计算密集操作的硬件加速。

• 提出了一种分类处理的架构 为兼顾管理进出节点的流量和节点内服务
通信流量，本文针对网络协议层级的不同分别采用了流水线和众核的优化措施，
在满足灵活性的同时提升了数据处理带宽。其中，低层协议（L2、L3和 L4）格
式固定，涉及的服务治理功能较为简单，可使用可编程流水线的架构在满足功能
需求的同时尽可能提高数据处理的吞吐。应用层的协议格式多变，功能多样，需
要硬件具备更多的灵活性。因此，本文采用众核的架构去处理该层的相关功能。
另外，对于一些计算密集型的任务则需要专用的硬件进行加速处理，如加解密，
压缩，解压缩，序列化和反序列化等。

• 提出了一种多层互连多线程模型 为应对服务网格多样的功能，以及动
态的数据流映射需求，本文提出了一种多层互连的硬件多线程模型。该模型由一
组独立的协议处理模块 PPM组成, PPM按照实时加载的功能指令实现相应的数
据处理，相互间通过 NoC形成动态的数据通路。同时，位于不同网络层的 PPM
仅与相邻网络层的 PPM通信以减少互连复杂度。

• 进行了服务和代理通信的优化 针对多租户场景下的性能与安全问题，本
文利用 SR-IOV [19] 以及套接字直连 (Socket Direct)技术 [20,21] 消除了服务和代理
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通信的网络协议栈处理，从而降低宿主机对服务通信的性能干扰。同时，硬件的
SR-IOV能力通过 IOMMU能够保证不同用户之间的安全隔离，而 DPU在不断
迭代发展中针对安全所提供的各类框架将进一步提高系统整体的安全性。

1.4 本文组织结构

本文总共包括六个章节如图 1-3所示，后续章节及相关内容安排如下。

第一章 引言

第三章 对基于CPU的服务网格进行性能分析

第四章 针对服务网格的瓶颈进行了基于DPU
的服务网格架构设计

第五章 对本文设计架构进行
性能评估和分析

第六章 总结展望

第二章 服务网格和DPU相关
研究工作介绍

主要包括架构和性能方面的不足

架构的设计存在三个主要挑战

提出了四个架构上的设计对其进行解决

图 1-3论文组织架构
Figure 1-3 Thesis structure

第二章介绍了服务网格和 DPU的相关概念。首先，该章节从网络，应用和
基础设施三个层面介绍了云原生的概貌。其次介绍了云原生的关键技术服务网
格和它的数据面（边车代理）实现的功能，部署方式和通信架构等内容。最后，
介绍了新型硬件 DPU的通用模型和主要功能。
第三章分析了当前主流的服务网格代理 Envoy的性能瓶颈。服务网格瓶颈

和不足主要包括当前实现架构难以监测部署在网络直连加速器上的服务，代理
运行占用过多的 CPU资源对系统整体的性能产生影响。另外，在该章节分析了
服务网格实现在不同硬件平台上的可行性，并得出初步结论。

第四章提出了基于 DPU的服务网格架构设计和性能优化。该架构天然解决
本文在第三章分析发现的服务网格架构和性能方面面临的问题，但在实际的设
计过程中本文发现这种新架构存在三个重要的技术挑战，即高吞吐的挑战、多种
功能动态组合的挑战以及多租户场景对性能和安全隔离的挑战。针对新架构存
在的上述技术难点本文提出了相应的解决方案。设计方案总体采用软硬协同的
设计方法，使用分类处理的架构以满足高吞吐的需求，使用多层互连多线程的硬
件模型以满足功能多样数据流动态映射的需求，通过服务和代理通信深度优化
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以满足性能和安全性的要求。最后，该章节介绍了基于驭数 DPU K2-Pro的虚拟
网络和服务网格实现方案。

第五章针对本文提出的新架构 FlatProxy进行了原型验证。该章节分别测试
了基于 DPU的虚拟网络和服务网格 FlatProxy的性能，并与几种典型服务网格优
化方式进行了比较。最后，该章节对两类服务与代理通信的优化方式进行了性能
测试和比较。

第六章对本文工作进行了总结以及对未来工作进行了展望。
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第 2章 相关研究工作

针对微服务通信管理在云原生演进中存在的不足，本文探究了服务网格如
何在新的服务组织架构中提供更高效的服务治理能力。该研究涉及的相关领域
包括云原生、服务网格以及DPU三个部分。其中，云原生既是大的发展背景，也
是应用新的组织形式的体现；服务网格是维持应用服务运行的关键技术；DPU
则是本文用以实现服务网格的硬件平台。接下来，本章将针对以上三方面的发展
现状及相关研究进行详细介绍。

2.1 云原生

云原生是云计算发展历程中一种应用开发、部署、运维的新范式 [1,22]。本节
将从应用、网络和基础设施三个层面对云原生服务的通信管理相关内容进行介
绍。

2.1.1 云原生应用

云原生应用以微服务的形式进行开发和部署，实现了云计算按需、弹性、共
享以及可测量的需求，但业务规模的不断增长以及高性能应用的部署对服务运
行的性能提出挑战。为应对该挑战，将计算密集型负载通过专用硬件（如 GPU、
VPU、TPU等）进行加速被视为一条可行的路径。基于此类异构平台，部署在
CPU端的服务调用加速器时需要在主机侧和加速器端进行多次数据传递，造成
系统性能下降，如图2-1(a)所示。对此，已有的优化选择将特定逻辑部署在加速器
或 SmartNIC上，以规避CPU的过度参与，从而提高整体性能 [13,14]，如图2-1(b)所
示。

基于微服务部署在加速器的想法，一些研究提出了“以数据为中心”的应
用部署方式,即无需主机侧 CPU干预。常见优化方法包括：（1）全卸载，即无
CPU 的设备直连，英伟达公司通过 GPUDirect 实现了 GPU 与 NIC 的直连 [17],
NVMe-oF的卸载实现了存储设备与 NIC的直连 [23]。（2）部分卸载，如将部分应
用逻辑卸载到 SmartNIC上进行加速，而 CPU端仍需进行控制信息的处理 [24]或
在 SmartNIC上部署简单的函数式服务 [14]。除此之外，许多基于异构平台的应用
运行方式的探索也为云原生提供了新的发展机遇，如 Lynx展示了如何构建以数
据为中心的服务架构以提高性能 [13]，XPU-Shim 展示了如何在异构平台上构建
无服务架构（Serverless）以提高服务部署的密度 [16]。本文分析总结了异构平台
云原生应用的各种部署方式，如图 2-1所示。图2-1(c)展示了一种理想的以数据
为中心的服务部署架构。其中，各类服务根据其需求被部署在不同的硬件平台上
而无需主机侧 CPU进行数据中转控制。
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的服务部署

Figure 2-1 The calling procedure of accelerators. (a) The CPU-centric calling (b) The data-
centric calling (c) The service deployment in the data-centric architecture

2.1.2 云原生网络

云原生服务按需启用和动态伸缩的特点使得服务运行的真实物理节点也需
动态变化，这导致了服务的网络地址无法直接用于真实网络通信。因此，云原生
多采用虚拟网络的方式进行服务通信。
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图 2-2虚拟网络模型。(a)节点内通信 (b)节点间通信
Figure 2-2 Themodel of virtual network. (a)The inner-node communication (b)The inter-node

communication

虚拟网络整体分为覆盖网络（overlay network）、虚实网络地址转换以及底层
网络（underlay network）。其中，应用直接感知的覆盖网络是运行在真实网络之
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上的虚拟的网络，它的逻辑网络拓扑与传统网络一致，但在网络收发节点的网络
协议处理存在差异，具体与服务运行的虚拟环境相关，如虚拟机采用独有网络协
议栈，容器复用主机协议栈，但一般服务的网络空间均独立拥有完整的网络处理
逻辑。对于虚拟网络的硬件，其依赖于宿主机，通常包括二层的虚拟交换设备和
三层的虚拟路由设备等。基于上述组件，同宿主机内的不同虚拟机中的应用进行
通信的路径如图2-2(a)所示，不同宿主机间的应用依赖物理网络和地址转换进行
通信的路径如图2-2(b)所示。
覆盖网络的地址转换需要借助数据包的地址标识信息（如 IP，端口、MAC

等），转换方式依据实现方式不同可分为三类，即隧道封装，Host-GW和 NAT。
隧道封装技术将覆盖网络的数据包封装在真实网络的报文中，虚实地址的映射
关系通常是应用全局可知；Host-GW虚拟地址可被作为真实地址使用，但依赖
于物理网络的路由能力；NAT（Network Address Translation）技术，地址转换只
发生在源地址一侧，映射关系也只被宿主机感知，但需保证目的地址信息与底层
网络地址信息一致的要求。

表 2-1虚拟网络实现方式特征比较
Table 2-1 The comparison of characteristics of Virtual Network Implementation Methods

实现类型 物理地址与虚拟地址的关系 路由对虚拟网络是否感知 是否修改虚地址

隧道封装 不相同 无感知 不修改

Host-GW 相同 感知 不修改

NAT 不相同 无感知 修改

第三部分底层网络即为真实的数据传输网络，遵循传统网络的地址识别以
及路由规则。底层网络不受覆盖网络的影响，但底层网络能够支持的通信方式及
通信限制将影响覆盖网络地址与真实网络地址的转换方式。

2.1.3 基础设施

为部署百万量级服务规模的大型应用，仅仅依靠人工方式很难进行有效管
理，因此一系列的云计算基础设施被设计提出以确保服务的正常稳定运行。本文
重点关注服务通信管理相关的内容，其涉及的主题包括如何定位动态部署的服
务、如何进行服务流量的监测和管理、如何保证通信的稳定性，容错能力等等。
相关内容经历多次迭代发展，逐步由最初与业务应用紧耦合的方式发展为松耦
合独立的中间件方式。当前，服务通信管理最通用的方式之一是服务网格，本文
将在下一小节对相关内容进行介绍。

2.2 服务网格

当大规模服务被部署在云端，首要的任务是找到服务在哪里，也就是服务
发现。当前，服务发现通常通过分布式信息同步机制实现，具体由单个控制中心
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负责收集服务的路由、流量控制、监测要求等信息，然后通知其他服务。在服务
发现的基础上，关键问题转变为如何保证通信的健壮性，解决方法包括负载平
衡、流量控制、断路等多种流量控制方法 [6,7]。此外，随着系统复杂性的不断增
高，保持网络的可观察性以准确定位通信问题也变得越来越重要。公有云对于安
全性也存在严格的要求。上述需求共同构成了服务治理的关键内容。

为了降低服务规模增加引起的应用开发复杂度，当前服务治理实现多采用
服务网格的方式。它通过一个与服务完全解耦的专用中间层实现服务治理的功
能 [25]，如图2-3(a)所示。该中间层通常包括一组部署在各个节点的代理软件和分
发配置信息的控制中心构成。部署服务网格的服务通过边车代理（Sidecar Proxy）
与外界通信，如图2-3(b)所示，下一小节将详细介绍。

服务网格服务

服务

服务

服务

服务

服务

服务

服务

(a)

服务

节点

边车代理

服务

节点

边车代理服务通信

代理 逻辑连接 物理连接

(b)

图 2-3服务网格模型。(a)服务网格全景 (b)部署服务网格的服务通信
Figure 2-3 Themodel of servicemesh. (a)The landscape of servicemesh (b)The communication

of service with sevice mesh.

2.3 边车代理 (Sidecar Proxy)

Pod是 Kubernetes中创建和管理的、最小的可部署的计算单元。Pod内包括
一组容器，它们能够共享存储、网络以及怎样运行容器的声明 [26]。边车代理即
是与服务部署在同一 Pod内的代理软件，两者运行在不同的容器中。边车代理接
管所有进出服务的流量，并实现服务治理的大部分功能，完成了服务网格的主要
数据处理需求 [9,27,28]。本小节从功能和通信两方面对代理进行介绍。

2.3.1 功能模型

边车代理功能主要分为配置、控制和数据处理功能。其中，配置功能根据服
务网格控制中心分发的配置信息设置数据处理或控制规则；控制和数据处理功
能包括流量控制、安全检查和网络监控；流量控制是边车代理最基本的功能，它
包括表2-2中列出的各种功能。
根据网络通信层次可以对功能进行如下划分，主要包括以包（packet）为处

理单位的低层（L3/L4)功能和以消息（message）为处理单位的高层（L7）功能。
每一层次的功能均分为控制和数据处理，其中控制功能通常以连接/会话为管理
对象，涉及到硬件难以实现的多个连接/会话状态管理；数据处理功能涉及每个
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数据包和消息是 I/O密集型或计算密集型操作，如路由、加解密等等。在当前主
流的服务网格实现方式中，代理的功能根据流的标识信息动态的构建功能链，然
后进行相应的处理。

表 2-2服务网格功能列表。(a)传输层的功能 (b)应用层的功能
Table 2-2 The feature list of service mesh. (a) These features in the L3/L4 (b) These features

in the application layer

a

网络层次 控制功能 数据处理功能

L3/L4

接收处理新的连接 解析元数据

事件限流 隧道封装/解封装
熔断 路由

连接数限制 负载均衡

连接跟踪 过滤

b

网络层次 控制功能 数据处理功能

L7

重试 解析协议

路由表管理 重定向

熔断 协议升级

限流 路由、缓存

负载均衡

边车代理数据处理包括三个部分，协议解析、功能处理和数据包封装。图2-
4中显示了一个典型的数据处理流程。数据被解析为元数据和有效载荷，然后解
析结果被发送到根据元数据动态组合的函数/过滤器链。处理后的数据作为原始
数据被发送到下一个网络层，直到数据在每个层中被解析和处理。最后，每个网
络层封装处理后的数据和新的元数据。

TCP/IP

L7 协议解析

L5 协议封装

L7 协议封装

TCP/IP

socket

L5 协议解析

socket

代理

网络协议栈

数据处理数据通路

图 2-4代理数据处理流程
Figure 2-4 The process of proxy processing data.

2.3.2 通信模型

图 2-5中所示的通信过程包括 Pod内的通信和 Pod之间的通信。Pod内的通
信位于同一个网络命名空间，依次通过了 TCP/IP协议栈、环回接口。Pod之间
的通信是不同网络命名空间的数据通信，需要通过 TCP/IP协议栈、虚拟交换机
或网卡。当一个服务向不同节点中的另一个服务发送数据时，通信路径包括六次
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网络堆栈处理、两次虚拟交换机转发和十多次数据复制。在实际系统中，可能还
存在虚拟网络到物理网络的转换，以及虚拟路由器的转发等。

服务代理

容器 容器

Pod1

服务 代理

容器容器

虚拟交换机/网卡

loopback loopback

Pod0

  Pod内通信  Pod间通信TCP/IP 环回接口 虚拟网卡

图 2-5代理与服务通信架构
Figure 2-5 The communication architecture between proxy and services.

2.3.3 主要特点

边车代理的主要特征如下：（1）功能多样。边车代理实现的功能涉及整个网
络协议栈，包括流量处理，网络监测，安全检查等多个方面。同时，这些功能包
括各种类型，如配置、控制和数据处理。（2）软件定义数据处理。边车代理通过
软件定义实现数据处理，数据处理流程可以根据配置信息或传递的数据内容实
时进行动态组合。（3）透明运行。边车代理独立于服务，服务对代理运行不可知。

2.3.4 相关工作

当前服务网格是构建云原生最重要的基础设施之一，其提供了强大的服务
管理能力，简化了应用的开发和部署，但其存在的性能问题也成为阻碍企业大规
模部署服务网格的重要原因。为提高服务网格的性能，工业界和学术界从以下三
方面对服务网格的相关能力进行了优化。

为减轻服务网格引入导致的性能损失，最简单直接地方式是进行通信路径
优化。如图2-5所示，可以看出在整个通信路径中，包含多次数据拷贝，网络处
理以及数据转发。因此，现今的解决方案多采用零拷贝的技术以减少内核态和用
户态的数据拷贝。举例来说，在服务网格的优化技术中，开源项目 Cilium利用
eBPF技术开发了内核态服务网格功能减少了上下文切换。同时，eBPF也可以通
过旁路 TCP/IP协议栈实现 POD内服务和代理 socket通信以减少网络处理带来
的开销 [28]。另一类优化通信过程的方式是实现共享边车代理并且与原先的流量
网关进行融合 [29]，该优化方式能够减少 50%左右的资源开销，qps提高 80% [30]。
但共享代理的方式使得流量处理被集中起来，给计算密集型的操作带来巨大挑
战。为解决该问题，业界采用了硬件加速的方式，如阿里云在 EC2产品中提供
了 TLS的硬件加速能力 [31]。
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当前的协议优化常用方式是使用用户态协议栈去减少数据拷贝和上下文切
换带来地开销。可以使用 VPP部署用户态高性能协议栈提高数据传输能力，减
少内存拷贝 [32,33]。此外，还存在一些基于不同优化目标的用户态协议栈能够为
服务网格提供更高效的通信能力，如 Fstack提供的低延迟网络处理 [34]。

针对代理的优化主要是云供应商进行的代理定制化开发，如阿里云实现的
SOFAMesh和华为云实现的 Mesher，它们通过优化路由、调度和定制协议等提
高性能 [35,36]。其中阿里云使用 Envoy进行的定制化开发中发现其细粒度的统计
操作导致了严重的内存开销和性能损失，故其开发了可控的统计操作在不需要
的时候可以关闭其监测功能，SOFAMesh 是阿里开发的针对网络遥测进行性能
优化的服务网格开发项目。学术界目前针对服务网格优化研究还比较少，但对于
服务网格所具有的关键功能，如负载均衡，网络遥测，安全检查则存在大量研究
工作。

2.4 DPU(Data Processing Unit)

DPU是一种新型的数据处理单元。在本节中介绍了 DPU通用模型，其定义
了 DPU的主要功能。同时，本小节也展示了一个典型的硬件实例来说明当前的
DPU所具有的能力。

2.4.1 DPU通用模型

如图 2-6(a)所示，DPU包括五个部分，系统 I/O、网络 I/O、控制平面、数据
平面和内存。系统 I/O是 DPU与 CPU、FPGA和 GPU等其他处理单元之间的通
信接口。网络 I/O包括高速网络接口，实现 DPU与网络之间的通信。控制平面的
功能包括（1）通过监视设备状态来管理所有资源；（2）控制数据平面运行；（3）
将计算任务分配给硬件。数据平面以与网口相同的线速度处理数据，通常包括特
定领域加速器和具有可编程能力的组件。存储器用于存储中间结果、设备状态和
配置信息 [37–41]。

控
制
平
面

内
存

数
据
平
面

系统输入输出

网络输入输出

(a)

PCIe

虚拟化模块

DSA嵌入CPU

可编程逻辑

MAC

NOC

数
据
流
向

DSANOC

(b)

图 2-6 DPU的模型。(a)参考模型 (b)DPU实例模型
Figure 2-6 The model of DPU. (a) The reference model (b)The instance model
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2.4.2 DPU主要功能介绍

图 2-6(b)所示的硬件实例包括高性能 PCIe和网络接口、虚拟化模块、可编
程逻辑、一组 DSA、嵌入式 CPU和 NoC [41]。

• 虚拟化模块（SR-IOV）DPU通过 SR-IOV实现高性能 I/O虚拟化 [19]。VM
或容器可以通过 SR-IOV绕过主机内核直接访问设备，从而使虚拟 I/O设备性能
接近物理设备。此外，虚拟化可以通过 IOMMU实现服务通信的隔离。

• DSA（网络处理引擎）DPU实现各种加速器以加速网络处理。例如，DPU
提供 TOE来加速 TCP处理。它还加速了其他计算密集型操作，如加密和解密。

• 可编程逻辑（vSwitch&NP）DPU 实现可编程逻辑，如 vSwitch 和 NP。
VSwitch支持 L4以下的基本路由和高级功能，如 VLAN、VXLAN、NAT和 TC。
NP（网络处理器）可以实现更复杂的功能，如 HTTP解析、L7路由和负载平衡。

• 通用处理器与其他加速器不同，DPU集成了通用处理器，如嵌入式 CPU，
对实现控制功能至关重要。

• 其他功能 DPU为应用程序提供了加速器，并为应用程序安全和监控构建
了完整的框架。例如，它支持“零信任”安全架构。它也可以通过统计、日志和
跟踪连接来观察数据流。

2.4.3 DPU主要特征

基于 DPU进行应用程序卸载和实现的特点和优势包括：（1）强大的控制能
力。例如，硬件资源管理、计算任务分配和构建数据路径等操作，增强了硬件的
可适用性。（2）灵活的数据处理能力。可编程硬件和灵活的互连可以在灵活性和
性能方面进行平衡。（3）智能互联能力。各类接口提供了加速器，新型存储，网
络，主机相互之间的直连能力，为不同的场景提供了高效的通信路径。同时，可
编程逻辑可通过指令或编程的形式实现软件定义的数据路径，实现动态的数据
传输路径选择。

2.4.4 DPU硬件相关研究

硬件加速是解决云数据中心性能问题的重要方法，DPU为数据中心的数据
处理提供了新的解决方案。自 2017年AWS提出Nitro [42]以来，SmartNIC凭借其
出色的数据处理和可编程能力，在学术界和工业界取得了重大进展 [24,43,44]。随
后，自 SmartNIC发展而来的 DPU，IPU，CIPU提供了更强大的网络、存储和计
算能力，同时提供了支持云环境的虚拟化能力为云原生基础设施的发展提供了
强力的硬件基础 [37–41]。另外针对云原生的发展，谷歌于 2022年 7月份发布了第
一款基于 ARM架构的云原生处理器 TAU，T2A [45]；阿里在 2022年 11月 3日展
示了基于 ARM的云原生倚天 710芯片，提供了云原生应用的硬件加速能力。上
述硬件的出现为服务网格等基础设施提供了潜在的发展机会。在硬件发展的基
础上，服务网格相关的基础设施也获得了极大的发展。目前，RedHat在 BF2上
实现了 OVN卸载，其重点是 L7层以下网络功能的加速 [46]。另外一些研究探索

14



第 2章 相关研究工作

了在 SmartNIC上的各类网络协议低延迟实现，为上层更复杂的功能加速提供了
基础支撑 [47–51]。

2.5 本章小结

本章介绍了主要背景知识，包括云原生，服务网格和 DPU。云原生是本文
主题的背景，在2.1小节介绍了云原生应用，网络和基础设施的相关内容。服务
网格是本文主要的研究内容，在2.2小节概述了服务网格的相关概念，2.3小节详
细介绍了服务网格核心组件边车代理的功能，通信架构等内容。DPU是本文实
现服务网格架构设计的主要硬件平台，在2.4小节介绍了 DPU的通用模型和相关
实现。
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第 3章 服务网格性能分析

本章基于当前主流服务网格数据面实现软件 Envoy，分析了其在性能以及资
源消耗两个方面的特征，为本文基于 DPU 的服务网格架构设计进行前期探索。
服务网格将边车代理与服务部署在同一 Pod内，二者位于同一个网络空间通过
回环的方式进行通信。同时，由代理负责与外界通信，接管所有进出服务的流
量。依据服务网格的此类运行和部署方式，本文探讨的问题主要包含，（1）当前
服务网格在性能和资源使用方面存在什么问题，如何影响服务的正常通信？本文
在3.1小节从多个角度对服务网格带来的影响进行了测试。（2）将代理功能卸载
到 DPU上是否可行？本文在3.2.2小节通过实现一种 on-path的服务网格架构对
该问题进行了验证。

3.1 服务网格对服务通信的影响

基于服务网格的功能模型和通信模型，可以清楚的看出当前的服务网格架
构中还存在许多待优化的部分。先前对服务网格的优化工作主要集中在软件的
部署方式，此类优化可以有效的缓解服务网格带来的性能和资源开销，但在 I/O
数据持续增加的情况下 CPU处于超载运行状态，单纯优化软件难以满足数据中
心的数据处理性能需求 [52]。因此，本文提出了软硬协同，纵向多层整合的系统
优化策略。基于此，本小节对典型的服务网格通信方式进行了性能分析,从通信
延迟，数据吞吐，资源使用三个方面分析了服务网格对服务通信的影响。本小节
实验对象是不部署服务网格和部署服务网格两种情况。为简化分析过程，服务网
格的代理仅开启路由功能。

3.1.1 通信延迟

在端到端延时测试中，本文分别从绝对延时和稳定性两个角度进行了测试。
其中稳定性主要体现在延时抖动和长尾延时两个方面。如图 3-1(a)所示，在服务
网格仅执行简单路由的情况下部署服务网格的 L3/L4数据包传输延时达到 240us
是未部署服务网格传输延时的 2倍以上。同时，如图 3-1(b)所示，L7的请求响应
延时远高于不使用服务网格的情况,平均延时可达 5-6倍。通过对延时占比的详
细分析，如表3-1所示，在数据包从 vSwitch到应用服务的传输过程中，由 Envoy
引入的延时占比超过 60%, 其中大部分时间都耗费在数据的拷贝和通信过程中。
实际上，如果需要代理对数据进行更复杂的操作则绝对延时将更长。表3-2进一
步展示了 L7的延时占比情况，可以看出高层协议代理相关处理操作延时占比将
更高。

上述的分析主要关注的是一些延时占比较高的操作，而其他的一些如上下
文切换，函数调用，数据拷贝等等的软件操作则会造成传输延时的抖动。如图3-
1(c)所示，在部署代理后包的传输延时抖动是无代理数据传输的 2倍以上，这种
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图 3-1服务网格对服务通信延迟性能的影响。(a)延迟随包大小变化 (b)请求响应延迟 (c)包
传输延时抖动

Figure 3-1 The impact of service mesh for latency of service communication. (a)The latency
over varying the packet size (b)The respond latency of request (c)The jitter of packet
forwarding latecy

表 3-1使用 envoy实现 TCP代理延时分析
Table 3-1 The latency breakdown of TCP proxy using envoy.

组件 延时占比 具体操作

vSwitch 9% 数据转发

TCP/IP stack 27% 数据包解析和处理

Proxy相关的操作:
TCP->Proxy 20% 数据拷贝

Proxy 7% 数据处理

Proxy->TCP 10% 数据拷贝

loopback 27% proxy与应用的通信
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不稳定性可能导致部分应用运行故障。在应用层，图3-1(b)中展示了部署代理的
数据通信长尾延时大约是无代理的 2倍左右，该结果对于实时性要求较高的业
务将产生不良影响。

表 3-2使用 envoy实现 HTTP代理延时分析
Table 3-2 The latency breakdown of HTTP proxy using envoy.

组件 延时占比 具体操作

vSwitch 3% 数据转发

TCP/IP stack 8% 数据包解析和处理

Proxy相关的操作:
connection& statistical 26% 建立连接以及统计信息的处理

D-T 16% 数据传输

D-I,D-P 12% 数据结构初始化和解析

D-CK,D-OP,D-M 22% 数据检查，处理，修改

D-DP 6% 数据按协议格式封装

loopback 7% proxy与应用通信

3.1.2 数据吞吐

在数据传输吞吐的测试中，本文从 TCP吞吐，HTTP请求响应速率和 UDP
转发性能三个方面进行了分析。其中，图3-2(a)显示了 TCP吞吐随流量大小的变
化情况，图中显示在流量大于 64MB后不使用代理的吞吐高于使用代理的情况，
最高可有 2倍以上的性能差距。对于前期流量小于 4MB时，代理的吞吐高于无
代理的情况主要与测试工具的计算方法以及代理与同 Pod的应用传输延时较短
有关，并不能代表实际的数据传输能力。图3-2(b)展示了 TCP 连接对吞吐的影
响，可以看出不部署代理的情况下吞吐很快就达到峰值接近 25Gbps(网口的速率
为 25Gbps),而部署代理的情况下吞吐量随 TCP连接数逐步增加，在建立 16条连
接时达到峰值约为 20Gbps。之后，64连接情况下吞吐下降可能原因是在 NUMA
架构下，测试负载和代理位于不同 CPU将导致内存访问瓶颈或不同连接之间产
生资源竞争。由于该内容非本文关注的重点，本文在此不做深入讨论，后续工作
将会进一步分析具体原因。图3-2(c)展示了 CPU核对吞吐的影响，首先总体而言
不部署代理的情况下单核的性能已经足够处理 25Gbps的带宽而部署代理后吞吐
在 8核左右才能达到峰值且峰值小于不部署代理的情况。同时，在部署代理的情
况下，对代理进行核约束将比仅对应用进行核约束造成的影响更大。在 8核之
前，对代理进行核约束的吞吐都远低于不对代理进行核约束的情况。最后是当本
文将代理使用的核与测试负载使用的核完全绑定在一起后，峰值大于两者核隔
离的情况，这里本文分析认为多核情况下，随机的进行核隔离会导致内存访问瓶
颈（NUMA机制的原因）。
如图3-2(d)、3-2(e)和3-2(f)所示，对于应用层的请求响应测试与 TCP吞吐具

有相同的规律。实验结果表明，不论是在多连接还是多核的情况下，部署代理后
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图 3-2服务网格对服务通信吞吐性能的影响。(a)吞吐随突发流量大小变化 (b)吞吐随连接
数的变化 (c)吞吐随 CPU核数的变化 (d)响应速率随请求速率的变化 (e)响应速率随连
接数的变化 (f)响应速率随核数的变化 (g)包转发的性能 (最大包转发数和丢包率)

Figure 3-2 The impact of service mesh for throughput of service communication.
(a)Throughput over varying traffic size (b)Throughput over varying connection num-
bers (c)Throughput over varying core numbers (d)Resond rate over varying request rate
(e)Respond rate over varying http connections (f)Respond rate over varying core num-
bers (g)Performance of packet forwarding.
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服务的通信能力都存在较为严重的下降。在 UDP转发能力测试中，图3-2(g)展示
了在 1000000pps的压测条件下，尽管部署代理的 UDP包转发速度高于不部署代
理的情况但丢包率达到了 71%,显然是由于代理对 UDP处理能力不足导致。

3.1.3 资源占用

本小节主要关注的是对CPU资源的使用情况。本文使用测试负载按照 10Gbps
的速度发送数据包。从图3-3可以看出部署代理后 CPU的占比高达 103%（使用
资源超过一个 CPU核）,此时不部署代理的 CPU使用率仅为 15%。在实际的生
产环境中，根据各家厂商公布的数据显示云基础设施的 CPU占比高于 30% [53]，
极大的增加了应用上云的成本。
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图 3-3 10Gbps带宽条件下 CPU使用率比较
Figure 3-3 The comparison of CPU utilization at 10Gbps bandwidth.

3.1.4 主机侧实现服务网格的不足

通过调研和实验分析表明主机侧实现服务网格存在诸多不足之处。最主要
的体现在以下三个部分：

传统服务网格难以监管部署在网卡直连加速器上的服务 传统服务网格代
理部署在主机侧，其通过网络监听的方式感知服务流量并进行流量截获。当服务
部署在加速器上旁路 CPU直接通过网卡与外界通信时，代理网络监听无法感知
此类通信过程，从而难以对那些部署在加速器上的服务进行监管。

代理运行时的 I/O密集和计算密集的操作占用大量 CPU资源 边车代理截
获了所有进出服务的流量涉及大量的 I/O 操作，同时其承担的服务通信管理的
功能，如安全验证涉及的加解密操作和 RPC调用涉及的序列化和反序列化操作，
包含很多计算密集型的任务。上述任务消耗大量的 CPU，不仅影响业务服务运
行，而且在 CPU性能提升缓慢的大背景下，越来越高的 I/O带宽将不可避免的
导致 CPU过载，从而无法满足应用服务的性能需求。
更高的延迟和更低的吞吐 根据本文分析，如图3-4所示，传统服务网格的

服务通信过程多次经过虚拟机、主机和 NIC，并在用户态和内核态频繁切换，带
来了冗长的数据路径和各类软件开销。一次单边的服务通信包括六次网络堆栈
处理、两次 vSwitch转发，十多次数据复制以及其他各类系统调用。该通信过程
将显著降低系统整体的性能，根据实验结果显示通信延迟增长了 2倍以上，吞吐
降低 2-3倍，请求响应能力最高降低 6倍以上。
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图 3-4引入服务网格的服务通信路径
Figure 3-4 The communication path of service with service mesh.

各类系统开销导致数据传输不稳定 代理的功能涉及多个方面，如流量控
制，安全检查，网络遥测，这些功能并不是完全相互依赖的，但目前的代理在运
行过程中主要是基于串行的方式，这就导致功能之间相互阻塞。同时，上下文切
换，数据拷贝，函数调用等等操作也导致了大量的系统开销，其不仅带来了严重
的性能损失同时严重干扰了服务通信的稳定性，从实验结果可以看出引入代理
导致数据传输的抖动增长了 2倍以上。

3.2 卸载的可行性分析

通过服务网格的性能分析可以看出基于 CPU实现的服务网格尽管能够完成
服务治理的相关功能，但其存在性能，资源占用等方面的问题。同时，其对运行
在加速器上的服务无法监管成为服务网格进一步发展的限制条件。因此，本文提
出了以“数据”为中心的服务网格架构设计。为充分适应异构平台的云原生应用
发展，释放硬件潜能，新的架构不仅需要提供相关的数据处理加速能力，还需要
提供智能互连的能力以支持正在发展的新的服务部署架构。基于此，本文考察了
当前一些研究中提供的硬件解决方案以寻求一个最适合服务网格实现的硬件平
台。

• 近网计算 本文主要关注节点处近网计算的硬件架构，该架构实现了旁
路 CPU 的网络和设备直连，如 NIC 和存储设备的直连 [23],NIC 和加速器的直
连 [17]。另外，一些研究将数据处理转移到 NIC，从而消除数据网络和主机侧的
数据传输 [13,14,24]。上述两种方式遵循了类似的优化理念，将数据处理放在数据
源附近，可以有效地提高系统性能。然而，此类技术仅针对一些特殊的体系结构
和场景，不适合更广泛的使用。

• SmartNIC SmartNIC主要的目的是用于加速计算密集型的网络任务，如
AWS的 Nitro [42],阿里的神龙 [54] 和其他一些加速研究 [24,43,44]。尽管存在一些研
究针对特定场景使用 SmartNIC用于控制功能的卸载，但大部分采取的方法是由
主机侧进行控制，此类方式对于控制类的功能存在一定的延迟，同时无法避免对
主机侧应用的性能干扰，也不利于业务应用与基础设施的安全隔离。
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• DPU DPU是智能网卡的进一步发展。它不仅加速了数据处理，而且提
供了强力的控制能力。同时，根据 DPU的相关调研可以看出，它具备连接加速
器、主机 CPU、网络和其他设备的能力，这为各类不同类型的设备直连提供了
途径 [37–41]。另外，DPU提供的可编程能力也可以提供更智能的流量处理和流量
分发方式。

表 3-3硬件平台特性比较
Table 3-3 The comparison of characteristics of hardware

硬件类型 网络加速功能 互连能力 控制能力 可编程能力

近网计算 无 弱 无 部分有

SmartNIC 有 无 部分有 有

DPU 有 强 有 有

通过上述的调研分析，如表3-3所示各类硬件方案在不同方面存在不足和劣
势。综合考虑，本文提出了基于新型硬件单元 DPU构建服务网格的构想。在下
一小节中，本文利用 DPU上的通用处理单元尝试实现服务网格，探讨该方案的
可行性。

3.2.1 服务网格 on-path架构
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图 3-5边车代理 on-path架构。(a)数据通路 (b)L7层功能的处理逻辑 (c)L3/L4层处理逻辑
Figure 3-5 The on-path architecture of sidecar proxy. (a)The data path (b)L7 process logic

(c)L3/L4 process logic

在初步的基于 DPU的服务网格架构探究中，本小节主要关注 DPU是否足
够支撑相应的功能。如图3-5所示，该设计利用基本的虚拟交换机单元实现一部
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分 L3/L4的服务治理功能，而应用层的高级功能只有在低层协议解析后组成消
息（message）才能进行相关的操作，最简单的方式就是在 DPU的嵌入式处理器
上利用软件以 on-path的架构实现。如图3-5(a)所示，当流量到达 DPU时，如果
流量需要由 L7中的功能处理，它将通过虚拟交换机单元转发到嵌入式的处理器
上由代理进行相关的操作。代理处理完数据后通过交换单元发送到服务。但如果
流量需要进行的操作能够在交换单元上完成处理，它将直接发送到服务。通过上
述方式，本文可以在 DPU上实现服务治理的相关功能，并获得一定的加速能力。
图3-5(b)显示了，高层（L7）协议 HTTP通过软件实现进行数据处理的过程，该
过程串行的完成协议解析和相关的各种操作。图3-5(c)显示了，低层（L3/L4）协
议流水线的处理架构。

3.2.2 架构的实现与评估

在利用 DPU 部署好代理后，本文从低层协议处理和高层协议处理两个层
面进行了性能评估，结果如图3-6所示。从图3-6(a)和3-6(b)中可以看出，对于利
用交换设备实现的路由功能其在延迟和吞吐两方面相比原本边车代理的方式都
有较为明显的提升。而对于使用嵌入式 CPU实现的高层协议处理功能，从图3-
6(c)和3-6(d)可以看出卸载后反而造成性能的下降。根据实验结果及3.1小节主机
侧代理的性能分析可知，性能下降的原因包括三点：（1）服务网格代理运行需要
占用大量 CPU,而嵌入式 CPU没有足够的数据处理能力，很容易发生过载的现
象；（2）基于 CPU的代理执行过程为串行执行，容易造成数据阻塞从而导致系
统整体性能下降；（3）嵌入式 CPU上执行代理与主机上执行代理类似，具有各
类系统调用，如上下文切换、数据拷贝、资源竞争等等，这些操作都会导致系统
性能下降和传输过程的不稳定。

基于上述初步的服务网格卸载探索可以看出 on-path的架构无法支撑代理对
性能的要求，故一种利用硬件加速的软硬协同的架构成为本文后续工作主要的
探究目标。如图3-7所示，本文提出初步的设计构想是使用 DPU完成数控分离将
数据处理的任务都卸载到硬件进行加速处理，控制功能则利用 DPU上的嵌入式
CPU实现以减轻硬件设计负担。
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图 3-6硬件 on-path架构的代理性能。(a)L3/L4的延迟 (b)L3/L4的吞吐 (c)主机侧软件代理
的请求响应分布 (d)DPU侧硬件 on-path架构代理的请求响应分布

Figure 3-6 The performance of proxy implemented in on-path architecture. (a)the latency in
the L3/L4 (b)The throughput in the L3/L4 (c)The distribution of respond queries using
software proxy on the host (d)The distribution of respond queries using on-path archi-
tecture on the DPU
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Figure 3-7 The architecture of service mesh based on DPU.

3.3 本章小结

本章在3.1小节进行了服务网格的性能分析，从通信延迟，数据吞吐和资源使
用率三个方面评估了基于 Envoy代理部署的服务网格性能。通过对比分析，总结
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出服务网格存在三方面的不足 (1)难以监管无主机侧 CPU参与的服务通信；(2)
各类 I/O操作和计算密集型操作占用大量 CPU资源；(3)通信路径冗长使得通信
延迟较高，同时各类函数调用，上下文切换和资源争用等软件相关操作导致通信
稳定性较差。基于性能分析，本章在3.2小节进行了初步的基于 DPU的 on-path
服务网格方案探索。实验结果表明 on-path架构难以支撑服务网格对性能的需求，
需要进一步探究更高性能的软硬协同方案。

26



第 4章 FlatProxy: 基于 DPU服务网格架构设计

第 4章 FlatProxy: 基于 DPU服务网格架构设计

基于异构平台的服务被直接部署在加速器或网卡上，消除了主机侧 CPU的
参与，提高了系统整体性能 [13,24,52]。然而，这类服务部署模式给当前基于服务
网格的服务通信管理带来了巨大挑战。如图4-1(a)所示，基于 CPU的服务网格实
现和优化要求数据流必须通过主机侧的代理，这导致其难以监管在网卡和加速
器之间直通的数据流量。一个有效的解决方案是基于“网卡”的近网络服务网格
实现，即将服务网格代理迁移到网卡上以提供对直连数据通信的感知和监测,如
图4-1(b)中所示。

存储 加速器

节点

代理

服务

服务 服务

CPU

网卡

代理可监管数据流代理难以监管数据流

(a)

存储 加速器

节点 服务A

服务B 服务C

C
PU

代理

D
PU

(b)

图 4-1代理的部署方式对比。(a)基于 CPU的代理部署 (b)基于 DPU的代理部署
Figure 4-1 The deployment of proxy. (a) CPU-based (b) DPU-based

作为近网络服务网格，它不仅需要实现许多关于服务治理的数据处理任务，
还需要根据流量标识符，如 IP、Port、URL、Cookier等，将流量分配到不同的服
务。前者需要强大的数据处理能力，因为服务治理存在多种计算密集以及 I/O密
集的操作，这些操作在流量突发的情况下很容易造成 CPU过载运行。后者则要
求智能的互连能力。因此，一个符合上述两个条件的硬件平台成为实现服务网格
新架构的关键。设备直连的架构 [12,17,23] 通常仅适用于特殊场景的数据传输不利
于服务网格灵活多变的功能实现。智能网卡虽然提供了强大的加速功能，但缺乏
互连和控制能力 [24,42–44,54]。本文综合考虑硬件加速能力、智能互连能力和控制
能力三方面，选择了 DPU做为重构服务网格的硬件基座。为此，本文设计了一
种基于 DPU的以“数据”为中心的服务网格架构 FlatProxy。FlatProxy能够准确
监控所有进出节点的流量，适用于部署在加速器上通过网卡与外界通信的服务
通信管理。同时，该架构结合 DPU提供的加速单元能够有效缓解主机侧数据处
理的压力，提高系统性能和安全性。然而，基于 DPU的服务网格架构设计存在
几个主要的难点，高带宽需求，多种数据处理功能动态组合的需求，多租户性能
和安全隔离的需求。接下来，本章将围绕存在的难点和相应的解决方法介绍本文
主要工作。
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4.1 FlatProxy设计存在的难点

尽管当前的 DPU提供了诸多硬件加速，连接，控制功能，但作为一个服务
网格的实现载体本文仍需根据应用的特征合理的使用已有的部件以及提出本文
认为更合理的硬件架构方式。在 DPU上构建服务网格，存在的难点包括，如何
满足集中式服务网格的性能需求、如何实现服务网格多样数据处理功能动态可
扩展的需求以及如何保证多租户条件下 FlatProxy和服务之间通信共享后性能和
安全的隔离。

4.1.1 集中式服务网格高带宽的需求

与传统服务网格代理相比，部署在 DPU中的服务网格不仅需要接管所有进
出节点的流量，还需要接管节点内不同服务之间的通信流量，更高的数据带宽
成为必须解决的问题。此外，各类计算密集型数据处理也对提高 FlatProxy数据
带宽带来了巨大挑战。为了提高卸载后代理的数据处理能力，本文设计了一种
分类处理架构以应对不同的数据类型。该架构采用流水线结构来处理低层（L2、
L3、L4)协议相关功能，采用多核结构处理高层（L7）协议相关功能。此外，采
用 DSA执行一些计算密集型处理，如有效载荷的加密/解密。通过分类处理的方
式，FlatProxy可以通过较为合适的方式处理流量，以提高系统整体的吞吐量。

4.1.2 服务网格多种数据处理功能的需求

服务网格包括服务发现、流量控制、可观察性和安全性 [9,11,28] 等类型的功
能。每种类型存在许多成熟和开发中的功能以及用户自定义的功能，这些功能具
有不同的操作行为，如控制密集型、计算密集型、I/O密集型等。同时，上述功
能执行时会根据数据的内容动态选择执行的操作。服务网格功能多样动态可扩
展的特性要求 FlatProxy不仅需要高性能的数据处理能力，还需要支持丰富的处
理功能以及可扩展能力。为了实现该需求，本文首先将服务治理功能分为配置、
控制和数据处理功能。基于分类结果，本文针对数据面提出了 RTC硬件多线程
模型。该模型通过匹配动作机制，利用软件定义的方式实现灵活的数据流动态映
射。

4.1.3 多租户性能和安全隔离的需求

许多基于 CPU的服务网格优化和实现并没有考虑云计算多租户场景对性能
和安全隔离的要求，而关于性能和安全隔离的应用研究则通常没有关注服务网
格的影响。但本文实验表明，服务网格引入的软件操作，如资源调度、上下文切
换、中断、资源竞争等，会明显影响应用性能以及安全隔离。为了满足该需求，
本文深入优化了服务和 FlatProxy之间的通信路径，简化了通信过程，减少了主
机和协议栈在通信过程中的参与，从而提高系统整体的性能。同时，利用硬件
IOMMU机制实现多租户隔离，确保了租户通信的安全性。
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4.2 FlatProxy的系统架构设计

上一小节中介绍了设计 FlatProxy存在的几个主要需求和难点，本小节针对
上述难点和需求给出了设计方案。该设计中使用了多种优化方法以获得更高的
性能和灵活性。首先，如图4-2(a)展示了 FlatProxy整体的架构设计，该架构设计
主要包含以下四方面的设计优化。
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图 4-2 FlatProxy的顶层设计。(a)FlatProxy的模型 (b)PPM的模型
Figure 4-2 The high-level architecture of FlatProxy. (a)The model of FlatProxy (b)The model

of PPM

• 软硬协同设计 服务治理的功能可以分为三种类型，配置，控制和数据处
理。FlatProxy通过专用硬件实现数据处理功能的加速。同时，FlatProxy利用嵌
入式 CPU实现软件的代理。代理处理控制功能，如连接治理、控制和配置数据
处理。此外，它还承担着与控制中心进行通信的职责。通过上述方式，本文可以
满足功能需求的同时加速数据处理，并使本文的设计与当前最先进的控制系统
Kubernetes兼容。

• 分类处理架构 本文设计了一种分类处理的架构以增加带宽。L2、L3和
L4中的数据处理功能可以通过流水线来实现，最大程度满足带宽需求。而 L7中
的功能在协议处理以及功能实现上存在一定的复杂度，可以通过多核架构来处
理，从而在性能和灵活性之间取得一定的平衡。此外，一些计算密集型任务需要
由 DSA处理，避免任务阻塞。分类处理架构根据流量类型进行分类处理，从而
在保证功能完备的情况下提高系统性能。

• 多层硬件多线程模型 本文设计了一种多层互连的多线程模型，以满足
服务网格功能多样，动态可变的需求。该模型包括与每个网络层对应的包处理单
元（PPM）。同一层中的 PPM不相互通信，相邻层中的 PPM可以通过数据交换
模块传输数据。分层体系结构结合了网络数据的特征和硬件处理能力，形成一
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种近似流水的方式减少控制操作的参与。对于 PPM，本文扩展了匹配动作机制，
以支持多线程数据处理,实现数据处理链的动态可变。

• 通信路径优化 本文设计了一种服务和 FlatProxy的通信优化方式，通过
消除服务和服务网格之间的冗余数据处理，以降低延迟和性能干扰。优化利用
套接字直通和 SR-IOV等多种技术，绕过宿主机和容器的内核协议栈实现服务与
FlatProxy直接通信。同时，可以在硬件中实现通信隔离，确保多租户场景中的
服务通信的安全性。

4.2.1 软硬协同设计

服务通信管理包含与链路创建、消除有关的控制功能和与数据传输相关的
数据处理功能。其中，数据处理功能大部分是 I/O密集型或计算密集型的任务，
但操作较为简单可以通过硬件实现加速以提高系统性能，降低主机侧资源开销。
对于控制功能，本文将其分为控制连接的功能和控制数据平面的功能。例如断
路、A/B测试等控制功能就是为了限制连接，而对数据平面的控制则是为了修改
数据处理的动作，如分发流表、收集统计信息等。总之，服务网格的控制功能状
态复杂，不易用硬件实现并且通常并不是性能瓶颈。因此，在不损失性能的前提
下本文通过软件来实现控制功能，以简化开发过程。最后是一些配置类的功能主
要负责从集群的控制中心获取配置信息。因此，本文提出的软硬件协同设计包括
以下三个部分，如图4-6所示。

配置平面 该平面从集群控制中心接收配置文件，包括.yaml、.xml和.json
文件等。然后，其将配置文件解析为控制规则和配置信息，如硬件逻辑的互连顺
序、路由规则和检查规则，这些规则和信息决定如何构建和控制数据处理。一种
自动配置方式可以参考当前的服务网格实现，本文按照 Istio接口要求通过 gRPC
的方式实现相关的功能 [11]。

控制平面（慢速路径） 控制平面承担的功能包括：实现针对特定连接/会
话进行控制的能力；实现数据处理的慢速路径，慢速路径处理新的连接，并将规
则分发到数据平面，以构建数据处理链；负责与控制中心通信，以获得控制规
则，并发送端点状态，包括连接状态、服务状态、硬件状态等。为了增强可扩展
性，本文提出了一种基于网络层次结构的分层控制模型，以实现高效部署。该模
型包括多个控制器，例如 L2中的包处理控制器、L3/L4中的连接控制器和 L7中
的消息控制器。

数据平面（快速路径） 数据平面是处理流量的快速路径,是通过专用硬件
构成的数据处理通路。通常，其将无法处理的新连接和其他流量发送到控制平
面。然后，通过收到的配置和控制规则构建数据处理链，当后续来自网络或服务
的数据满足处理条件时，则通过配置好的处理单元进行加速处理。

如图4-6所示，FlatProxy的典型数据处理方式包括三类。第一类是配置平面
从控制中心（如 Istio）获取配置信息，然后解析为配置和控制信息，通过控制平
面下发给数据平面。第二类是数据处理的慢速路径，其通常用于处理新的连接并
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根据连接信息下发配置信息给数据平面构建后续数据处理的快速路径。第三类
是数据处理的快速路径，该快速路径可以通过静态配置，也可以通过控制平面动
态的配置。当数据平面具有数据包的处理规则时，数据包将被快速路径直接处
理。通过上述的方式，DPU不仅能够实现数据处理加速，还能够提前承接了大
部分连接的预处理工作减少了对主机侧业务的干扰。

本文还注意到在短连接频繁出现的场景中，新连接的创建、处理销毁将成为
性能瓶颈。尽管本文没有详细阐释相关解决方案，但一些研究提出了连接管理的
硬件加速方案，这些硬件设计和优化方法可添加到当前的架构中。

4.2.2 分类处理架构

服务网格包括多个网络层次的数据处理功能。其中，每个层次的数据处理
对象不同、操作不同、需求也不同。因此，本文针对它们各自的特点提出了一
种分类处理的架构。低层协议数据处理具有的特点是，协议的格式固定，处理
的数据对象是分组，数据处理功能相对简单无状态，涉及的操作主要包括转发、
过滤和修改报头，但其做为网络的出入口需要更强大的数据包处理能力，例如
400Gbps带宽的要求。尽管 L3/L4中的功能需要高效的连接管理，并根据 TCP连
接或 UDP会话处理数据，但本质上来说 L3/L4中的功能仍然是在处理分组，对
负载是无感知的。总体而言，低层数据处理功能具有简单、高带宽和少控制的特
点，可利用可编程的流水线架构满足功能需求且提供更高的数据处理带宽。相
反，应用层（L7）中的协议处理和服务治理多变复杂，处理对象是消息需要对应
用负载的识别，简单的流水线很难满足需求。因此，本文采用众核架构在性能和
灵活性之间进行平衡。在本文的原型验证中将 NP（Network Processor）作为基本
处理单元，它可以通过指令的形式实现大部分服务治理数据处理的功能，并对相
关的网络数据处理进行加速。此外，一些计算密集型操作，如 L3/L4中的 GSO
和 GRO以及有效载荷的加密/解密，并不适合使用通用的处理单元处理。它们需
要特定的硬件进行加速。上述不同的数据处理架构通过灵活的互连组成异构的
计算平台，提升系统整体处理性能。综上所述，本文针对不同层的数据进行分类
处理以满足服务网格功能和性能的双重要求。通过该设计方式可以获得三方面
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的好处。

更高的性能 在实际系统中，流量类型多样。本文的设计可以对流量进行
分类，并根据协议标识符将其发送到合适的硬件单元进行处理，这有利于提高数
据处理的并行性和处理延迟，充分发挥硬件加速能力。

简化了架构设计复杂度 该分类架构将服务治理拆分为几个子问题，从而
降低了系统设计的复杂性。本文可以调用现有技术来实现完整的系统，如 OVS、
TOE、NP等。另外，尽管该设计需要灵活的互连，但网络数据处理层层递进的
特点将有利于减少 NoC的复杂度，提高整体性能。
较好的可扩展性 本文的设计采用了几种主流架构，可有效应对大部分的

服务通信治理功能。同时，可编程的流水线和 RTC众核的架构都具备较强的功
能扩展能力，可支持新功能的开发扩展。

4.2.3 硬件多线程模型

本文根据网络数据包处理的特点，每一层只与相邻层通信并且控制操作单
一，设计了分层数据流架构。在该架构中本文规定包处理模块（PPM）如图4-
2(a)只与逻辑相邻层通信，不与同一层中的其他 PPM交换数据，即两者之间相
互隔离，这将有利于减少控制和互连的复杂度。另外，本文观察到每一层的数据
处理功能都遵循相似的模式匹配-动作（match-action）[55]，可采用相同的模型来
实现服务治理的大多数功能，并确保系统的可扩展性。因此，为适应更复杂应用
场景和协议，本文提出如图4-2(b)所示的扩展模型如下。

< 𝑝𝑎𝑟𝑠𝑒, (𝑚𝑎𝑡𝑐ℎ, 𝑎𝑐𝑡𝑖𝑜𝑛)∗ >

• parse 在此阶段，原始数据将解析为数据负载和元数据。由协议头字段
组成的元数据包括一组用于选择操作的关键字，如 IP, port, URL, Cookie等。
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• match 在此阶段，使用元数据作为关键字从动作列表中选择动作，然后
将动作指令加载到动作执行模块中。动作列表可能位于本地缓存，数据库或系统
的控制中心。本文主要关注位于本地缓存的动作列表。

• action 在此阶段，进行处理数据，并将修改后的元数据和有效载荷发送
到下一个 PPM、DSA或匹配模块进行处理。PPM可以是用户自定义的，用户可
通过各类编程接口对它的具体行为进行控制。
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图 4-5多层互连硬件多线程模型
Figure 4-5 Multi-layers hardware multi-threads model

基于上述架构，本文构建了一个应用层的实例 HTTP代理路由如图4-5。该
代理路由需要接管用户发起的请求，选择合适的服务建立新的连接，将用户的请
求内容转发给目标服务。本文使用 NP实现了 HTTP路由，其伪代码如算法1所
示。

如图4-5所示，HTTP代理路由的数据处理流程为：
(1) 接收下游客户连接请求建立连接。当用户发起请求时，由下游连接管理

模块与用户建立连接。同时，通知 OVS后续的数据处理分组上送 HTTP的处理
单元。

(2) 协议解析。当数据包到达时，它们会被 TOE解析并重新组合为一条消
息发送到HTTP解析模块。HTTP解析器将消息解析为新的元数据（metadata）包
括低层协议的元数据和 HTTP头字段。

(3) 送入数据处理单元。元数据上送 NP处理单元，该示例中送入过滤处理
单元。同时，负载送入存储单元缓存。
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(4) 将元数据送入控制面。过滤处理模块根据元数据的信息如果未检查到
对应的处理规则，则将元数据上送至控制平面进行处理。

(5) 控制面下发配置规则。配置控制模块根据元数据将配置和控制规则分
发到数据处理模块（NP集群），以形成数据处理链。

(6) 与上游服务建立连接。当数据处理链准备就绪时，处理单元根据元数据
进行匹配执行相关指令。在该示例中，数据处理的流程依次为，过滤，路由。当
数据进入路由模块后，如果当前请求数据没有上送服务的虚拟队列，路由模块通
知上游连接管理模块与服务建立新的连接，并分配虚拟队列与服务进程的内存
绑定。

(7) 数据封装。HTTP的封装处理单元接收到路由模块传递的元数据和队列
号，然后根据元数据获取负载数据进行封装。

(8) 转发数据给服务。封装模块块将封装好的HTTP消息发送到分配的虚拟
队列，然后上送主机侧服务。

算法 1 HTTP Routing Process
Input: Metadata
Output: Routing action
1: key = Key(metadata.dip, metadata.dport)
2: if Listner[Hash(key)] == 1 then
3: if match(Hash(metadata.url.path)) == 1 then
4: key= Key(metadata.sip, metadata.sport, metadata.dip, metadata.dport)
5: if Queue[Hash(key)] == 0 then
6: endpoint = load_balacing(metadata)
7: Queue[Hash(key)] = connection(endpoint)
8: end if
9: metadata.queue = Queue[Hash(key)]

10: Update metadata
11: Send metadata to http deparser/DSA
12: initial metadata
13: else if then
14: initial metadata
15: break
16: end if
17: else if then
18: initial metadata
19: break
20: end if

上述的实例，是一个系统实现后的正常操作流程，忽视了一些实际的问题，
如动作指令的存储和获取方式。本文默认它可以存储在片上内存，但实际系统
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中规则的数量远大于片上内存容量。常规的解决方法是将规则存储在数据库中，
并将热点规则缓存在芯片上。在本文中，设计验证都是基于规则在片上缓存实现
的，更多的访存问题将在接下来的工作中进行讨论。

4.2.4 多租户通信路径优化

云原生多租户场景中主机共享对性能和安全性隔离提出了严格要求。当在
DPU上实现代理时，服务和服务网格之间的原始通信方式需要跨越多个层次造
成了严重的性能损失和干扰。为了提高性能，本文对该数据通信路径进行了深度
优化以减少冗余数据处理。第一类优化是通过 SR-IOV实现服务与硬件之间的直
接通信，避免了容器、主机和硬件之间的多次数据拷贝。第二类是通过套接字直
连技术消除了节点内通信的网络协议处理过程，即服务与代理的通信可以不用
进行 TCP/IP协议栈的处理。通过上述方式，主机侧可以减少 CPU资源的占用。
同时，由于通信路径缩减系统整体性能可有效提高，直连的方式也可以减少性能
干扰。另外，SR-IOV也可以从硬件侧对性能和安全隔离提供支持，而基础设施
和业务的物理隔离也减少了性能干扰和安全漏洞。
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Figure 4-6 The optimization of the communication between servie and FlatProxy. (a) The

loosely-coupled communication (b) The tightly-coupled communication

根据云原生服务运行时长短的特点 [48,56]，本文基于上述技术设计了两类不
同的通信模型。第一类主要针对运行时间长，数据处理突发的服务。如图4-6(a)所
示，通过在服务和 FlatProxy之间添加一个共享的数据收发中间层可以减少非业
务功能对 CPU资源的占用，但服务和该中间层的通信会造成一些性能损失。第
二类针对运行时间短，性能要求高的服务。如图4-6(b)所示，数据收发逻辑被嵌
入到服务进程中减少了服务和 FlatProxy的通信路径，但会导致大量的资源占用。
两者的使用各具优缺点可以根据服务类型动态选择。

不论是那种方式，整个通信过程都需要软件和硬件的协同处理。在软件方
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面，共享数据转发平面可以通过扩展 VPP来构建，然后服务通过共享内存的方
式与该转发平面通信，转发平面通过 VF 与硬件通信，数据包的收发本文采用
DPDK实现。另外，VF需要由 CNI进行配置，以便与 Kubenetes兼容。在硬件侧
SR-IOV 是绕过宿主机的关键，它支持容器在没有主机干扰的情况下访问硬件。
其他一些技术，如 VDPA，也可以用来实现服务和硬件的通信。此外，本文通过
调用 DPDK和 VPP提供的库来解决一致性问题，尽管这不是解决此类问题的最
佳方法，但它足以验证本文设计的可行性，并且与之前的服务网格实现相比仍具
有明显的性能优势。

该小节以图4-6(b)所示的通信方式为例，通信过程包括，内存绑定、数据发
送和数据接收。具体过程如下：

• 内存绑定 1⃝当 FlatProxy与服务建立新的连接时，连接管理模块通过 PCIe
向服务控制器发送请求，然后服务控制器分配一对内存块作为RX/TX队列；2⃝服
务控制器将分配的内存地址发送到连接管理模块。连接管理模块将地址与建立
连接时已经分配的虚拟化队列绑定。

• 数据发送 3⃝在内存地址与虚拟化队列绑定后，当数据到达虚拟化队列时，
将内存地址发送到 DMA； 4⃝返回虚拟队列当前空闲的地址； 5⃝队列中的数据通
过 DMA发送到 Socket的 RX队列； 6⃝当数据到达内存时，服务轮询获取数据。

• 数据接收 7⃝服务通过 Socket将数据写入 TX队列； 8⃝空闲地址返回给服
务； 9⃝驱动程序通知 DMA 发送数据的内存地址；10⃝当 DMA 获得数据地址时，
它将数据从 TX缓冲区传输到硬件的 RX队列；11⃝数据到达 DPU后，FlatProxy
获取数据；12⃝释放 RX队列。
通过对数据路径的深度优化，FlatProxy不仅可以提高系统性能，而且硬件

可以实现更严格的性能和数据隔离，以保证访问安全。在目前的 DPU设计中实
现了更先进的基于“零信任”的安全访问，这将进一步推动 DPU在服务通信管
理中的应用。

4.3 基于 YUSUR K2-pro原型验证平台的实现

基于上述的服务网格设计方法，该章节介绍了基于驭数 DPU K2-Pro原型验
证平台的服务网格实现。相关内容涉及广泛，本文主要关注于虚拟网络以及服
务网格代理能力的内容。其中，虚拟网络是实现服务网格的基础，负责完成覆盖
网络和底层网络之间的转化以实现数据在真实网络中的传递。服务网格的相关
操作是基于虚拟网络进行的，它所能感知到的覆盖网络与实际的网络在逻辑结
构上一致。因此，虽然服务网格依赖于虚拟网络，但二者在功能上相互不存在影
响。接下来，本章对相关内容进行详细介绍。

4.3.1 系统总览

从 DPU的角度来看，整体的架构如图4-7所示包括配置通道、控制平面、数
据平面、数据通道和虚拟网络五个部分。
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Figure 4-7 The system architecture of service mesh based on the K2-Pro platform

配置通道 服务网格的整体架构是由一个控制中心和分布在各个节点上的
数据处理代理组成。在本文的实现中使用的控制平面是 Istio，它依托于容器编排
系统 Kubernetes进行部署。为兼容当前系统，基于 DPU的服务网格实现在主机
侧维持配置信息的接收端口。图4-7所示的 Envoy-adaptor就是用于与 Istio通信获
取配置信息的模块，该模块获取配置信息后将其转换为 Envoy能够识别的配置
和控制信息，通过 gRPC的方式将配置信息发送给 Envoy，Envoy部署在 DPU的
嵌入式 CPU上完成控制功能。
控制平面 控制平面在嵌入式 CPU上通过软件实现，主要包括虚拟网络的

控制模块 ovn-controller 和服务网格的控制平面 Envoy。该控制平面接收到配置
信息后，首先在控制平面内部形成慢速处理过程，例如处理链路的组合。等到有
新的连接到达的时候，根据配置内容对连接进行处理。如果需要对后续数据进行
硬件加速，则下发控制和配置信息到数据平面。

数据平面 当前的实现主要使用网络处理器（NP）做为硬件加速模块。该模
块由一组网络处理器组成，具有灵活的可编程能力和较好的性能。在驭数K2-Pro
的板卡上支持 P4网络编程，也可以通过指令的方式进行自定义的网络操作。在
本文中涉及的功能包括路由，数据包协议信息修改，封装解封装等等。

数据通路 数据通路的实现主要包括两部分，软件上在主机侧和 DPU侧形
成网络设备的对应关系，如主机侧的 VF网口和 DPU侧的 pf0vf0网口。对应的
两个接口之间可以完成主机侧和 DPU侧数据的直接传输，类似于网络中的 veth
对。硬件上通过 SR-IOV硬件虚拟化，可以支持总共 511个虚拟的设备实现服务
与 DPU的直接通信。
物理网络 物理网路是真实的网络，是真实的传输数据的网络。在云原生

中，不同节点上的服务进行通信时通常需要利用虚拟网络进行。在数据平面的介
绍中包括对数据包的包头修改，封装和解封装等，这些操作可以完成虚拟地址和
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物理地址的转换。在完成相应的转换后，数据包就可以被传输到 DPU对外的网
口进入到物理网路中。

4.3.2 虚拟网络的实现

虚拟网络是云原生应用运行的基础平台，也是服务网格运行的前提条件，其
主要完成数据包在覆盖网络与底层网络的转化。当前的各类基于软件实现的虚
拟网络方案在应对高带宽（>100Gbps)场景时难以提供所需的吞吐能力，软硬协
同成为改善系统性能的关键方式。本小节介绍以驭数 DPU作为基础硬件平台开
发出满足云原生的虚拟网络平台，实现开箱即用，高性能，适用性广的虚实转化
能力。

根据调研分析，当前虚拟网络的构建方式主要分为三种类型，隧道封装，
Host-GW以及 NAT。总体而言，不论是那种方式，数据包都需要经过覆盖网络
路由，覆盖网络和底层网络地址转化，底层网络处理。其中，覆盖网络路由依赖
于虚拟交换机，底层网络的处理主要是 DPU将转换后的数据从指定的物理网口
中发送出去。覆盖网路和底层网络地址转换依赖于虚拟地址和物理地址的映射
关系，在云中这种映射关系通常通过一个集中的数据库进行存储，各个节点在使
用时通过远程访问的方式获取映射关系。

基于以上认识，本文介绍了基于驭数 K2-Pro 软硬件协同加速的虚拟网络
实现。该实现不仅利用 NP 硬件加速数据包处理，而且按照当前虚拟网络基于
Kubernetes的 CNI构建方式 [57]进行实现，在提高性能的同时充分融入当前的软
件生态。该实现将网络的处理分为两部分，虚拟网络前端（CNI plugin frontend）
和虚拟网络后端（CNI plugin backend)。其中前端部署在主机侧遵循 CNI标准用
于与Kubernetes进行通信，获取地址映射信息以及与后端的交互，后端位于DPU
侧包括控制和数据处理两部分是处理网络数据的主要部件，其中控制面接收前
端的控制信息，形成慢速的数据处理通路。然后，这些慢速数据通路可映射到专
用的硬件加速单元 NP集群上，通过硬件进行数据处理加速。整体架构的设计和
实现包括以下几个方面。

地址映射同步 虚拟网络实现最重要的就是虚拟地址与物理地址之间的转
化。在基于驭数 DPU的虚拟网络中地址的映射关系由部署在主机侧的 CNI插件
从集群的控制中心获取，然后下发给 DPU侧的 OVS控制器。在下发给 OVS控
制器之前，配置的内容会被转换为符合 ovs的指令如下。

ovs−v s c t l add−p o r t ovs−br0 vx l an0 −− s e t i n t e r f a c e vx l an0 t ype=vx l an o p t i o n s : r emo t e_ i p
=172 .16 . 10 . 200

数据转发

根据配置信息，DPU侧的控制面首先会形成相应的慢速数据路径用于处理
首包或快速路径无法处理的数据内容。在本小节中，如图4-8所示 DPU 的嵌入
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图 4-8基于 DPU的虚拟网络系统架构
Figure 4-8 The system architecture of virtual network based on the K2-Pro platform

式处理器上根据配置信息构建两个虚拟网桥，网桥 ovs-br0负责转发本节点内部
的流量，当流量需要传递到其他节点时，数据包会通过直连的通道 patch传递到
ovs-br1然后通过 p0端口发送到网络中。在该过程中，数据包进行封装完成覆盖
网络到底层网络的转换。上述的过程在开启硬件卸载功能后会被映射至 NP集群
上，此时所有的后续流量在 NP 集群中进行转发而不需要上送到嵌入式处理器
中。

上述的实现将数据处理的相关操作由主机侧转移至 DPU侧，一方面减少主
机侧资源开销，另一方面实现性能提升。同时，该实现充分兼容当前基于 Kuber-
netes的网络架构，减少配置面重复开发的难度。

4.3.3 服务网格的实现

本小节介绍的服务网格实现主要关注 TCP代理的加速，7层代理的处理逻
辑大体类似可参考4.2.3小节。TCP代理的主要功能就是接收下游用户侧的连接，
然后根据连接信息进行负载均衡选择上游服务建立新的连接。当有数据到达后
先送到 TCP代理，然后由 TCP代理转发到相应的容器中进行数据处理。在实现
服务网格的 TCP代理功能过程中主要包括获取配置信息、下发控制规则、数据
处理加速。

获取配置信息

如图4-9所示，配置信息的获取程序为部署在主机侧的 envoy adaptor，它通
过 gRPC与部署在 master节点的控制中心 Istio进行通信获取配置信息。该配置
信息规定了 envoy监听的端口和负载均衡的节点如下。
s t a t i c _ r e s o u r c e s :
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图 4-9基于 DPU的 TCP代理系统架构
Figure 4-9 The system architecture of TCP proxy based on the K2-Pro platform

l i s t e n e r s :
− name : l i s t e n e r _ i n

a d d r e s s :
s o c k e t _ a d d r e s s :

a d d r e s s : 0 . 0 . 0 . 0 #监听地址
p o r t _ v a l u e : 15001 #监听端口

f i l t e r _ c h a i n s :
− f i l t e r s :

− name : envoy . f i l t e r s . ne twork . t c p_p roxy
t y p e d _ c o n f i g :

”@type ” : t yp e . g o o g l e a p i s . com / envoy . e x t e n s i o n s . f i l t e r s . ne twork . t c p_p roxy . v3 .
TcpProxy

s t a t _ p r e f i x : d e s t i n a t i o n
c l u s t e r : c l u s t e r _ l o c a l
max_connec t _ a t t emp t s : 5

c l u s t e r s :
− name : c l u s t e r _ l o c a l

c o nn e c t _ t imeou t : 10 s
t ype : l o g i c a l _ d n s
# Comment ou t t h e f o l l ow i n g l i n e t o t e s t on v6 ne tworks
dn s_ l ookup_ f am i l y : V4_ONLY
l b _ p o l i c y : r ound_ r ob i n
l o a d_ a s s i g nmen t :

c l u s t e r _ n ame : c l u s t e r _ l o c a l
e n d p o i n t s :
− l b _ e n d p o i n t s :

− endpo i n t :
a d d r e s s :

s o c k e t _ a d d r e s s :
a d d r e s s : 1 0 . 2 4 4 . 0 . 4 #负载均衡地址
p o r t _ v a l u e : 10000 #负载均衡端口
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下发控制规则

根据上述的配置信息，部署在 DPU的 YUSUR-VPP首先修改路由，在 NAT
模块中加入修改指定数据包的能力。在本小节，YUSUR-VPP的 NAT将修改所
有从 p0进入的数据包的地址和端口，然后上送给 envoy。Envoy根据配置信息进
行负载均衡，然后通过 pf0hpf端口上送给主机侧的部署在容器中的服务。如果
envoy开启了卸载的能力，它将下发对应的规则到 NP集群形成快速数据处理路
径。一个控制规则的例子如下所示。

#进入节点的原始数据的目的地址（服务地址）将被修改为负载均衡后的地址
ovs−o f c t l add−f low br_name ” cook i e =0 , p r i o r i t y =40001 , i n _ p o r t=p0 , ip , nw_dst =172 . 16 . 10 . 201 ,

t p _ d s t =15000 a c t i o n=mod_nw_dst : 1 0 . 2 4 4 . 0 . 4 , mod_tp_ds t : 10000 , o u t p u t : p f 0hp f ”
#返回的数据包源地址将被修改为服务的地址
ovs−o f c t l add−f low br_name ” cook i e =0 , p r i o r i t y =40001 , i n _ p o r t=pf0hpf , ip , nw_src =10 . 2 44 . 0 . 4 ,

t p _ s r c =10000 a c t i o n=mod_nw_src : 1 7 2 . 1 6 . 1 0 . 2 0 1 , mod_tp_s rc : 15000 , o u t p u t : p f0 ”

加速数据处理

根据控制平面下发的规则，如图4-9所示，所有满足匹配条件的数据包将直
接通过 NP集群的处理上送至主机侧的容器中，而不需要先通过 Envoy的处理。
通过上述过程 TCP代理的功能可以有效的卸载至硬件侧获得加速能力。
本小节基于驭数 K2-Pro 的描述尽管只是服务网格的一小部分功能的实现，

但其实现的合理性和有效性可被证实，类似的功能也可以遵循相同的逻辑进行
处理。

4.4 本章小结

本章介绍了基于 DPU的服务网格架构设计与实现。在4.1小节分析了将服务
网格代理卸载到 DPU上存在的三个关键需求，更高的带宽、多样的数据处理功
能以及性能和安全隔离的需求。基于此，4.2小节采用了四种设计优化方法，软
硬协同设计、分类处理架构、硬件多线程模型和通信路径优化。基于设计方法，
4.3小节展示了基于驭数K2-Pro DPU实现的服务网格的两个案例，虚拟网络和服
务网格的 TCP代理。
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第 5章 实验设计与性能评估

本章从吞吐，延迟以及数据传输稳定性等方面评估了 FlatProxy的性能。通
过对比实验，本文展示了 FlatProxy与传统服务网格相比取得的性能优势，并展
示了每部分优化取得的性能提升。

5.1 实验环境及配置

实验平台

本文搭建了一个端到端的测试系统，该系统包括两台部署了 DPU 的服务
器，服务器通过 25G光纤互联。服务器 CPU型号为 Intel(R) Xeon(R) Gold 5218R
CPU@ 2.10GHz，共具有 80个核。DPU为驭数自研K2-Pro，本文采用基于Xilinx
ALVEO™ U200 FPGA板卡实现的原型验证平台进行相关性能的测试。同时，部
分应用层数据的评估依赖于 NP模拟器，该模拟器可实现时钟级别的性能评估。
实验负载

本实验针对的场景是服务间通信，通信的数据流量根据网络层次的不同可
以分为低层（L2,L3,L4）的数据包（分组）和应用层（L7）的数据（消息）。其中
针对低层的服务网格测试，实验关注的测试指标包括系统的吞吐能力，传输延时
以及传输的稳定性，影响这些系统性能的因素包括包的大小，突发流量的大小，
连接数，以及 CPU处理核的数量。因此，在测试过程中本文采用 iperf [58] 做为
吞吐测试的工具，其可以模拟不同大小突发流量做为测试负载。同时，本实验采
用 sockperf [59] 做为延时的测试工具，其可以模拟不同大小包的收发并做延时统
计。对于传输的稳定性测试，本文采用 iperf发送 UDP包测量延时抖动做为衡量
标准。

在本文中应用层服务通信主要关注HTTP协议，该通信过程一般注重请求响
应的能力，包括响应速度，响应的平均延时和长尾延时。在本实验中采用 fortio [60]

做为负载的生成器，其能够以不同的速率发送请求，同时支持不同并发条件下的
请求发送。另外，本实验也采用单侧系统测试的方式测试服务和代理通信优化的
性能。该系统一端部署待测试系统，另一端部署负载收发程序，采用的负载生成
器是 wrk。
上述的负载发生和服务部署都位于主机侧，DPU仅负责处理传输的数据。

基准测试

本实验选择了三类基准系统进行测试，分别是传统的服务网格部署、利用
sockmap优化的服务网格部署、利用已有的硬件技术优化的服务网格部署。其中，
sockmap优化主要是针对服务和服务网格 Pod内的通信，已有硬件技术优化主要
是除服务网格以外的硬件优化，如 SR-IOV、TOE、OVS卸载。本实验复现了上
述的三类基准系统与本文提出的 FlatProxy进行比较。
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5.2 微测试结果及分析

本章节在部署服务网格的条件下，分别对虚拟网络，服务网格和通信路径优
化三部分进行了性能测试和评估。

5.2.1 虚拟网络的测试
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图 5-1软件 VXLAN与硬件加速 VXLAN的比较。(a)延迟随包大小变化 (b)请求响应延迟
(c)吞吐随突发流量大小的变化 (d)请求响应速率

Figure 5-1 The performance comparison of virtual network. (a)The latency over varying the
packet size (b)The respond latency of request (c)The throughput over varying the traffic
size (d) The respond rate

本小节进行了服务网格中虚拟网络性能的测试，测试的双方是软件 VXLAN
和硬件加速VXLAN。从图5-1(a)中可以看出VXLAN硬件卸载后，TCP传输的延
迟降低了 20us左右，大约占比 9%。图5-1(b)表明在应用层的传输过程中，VXLAN
加速对整体性能的提升较小，但可以有效减少长尾延时，这主要是因为软件进
行 VXLAN处理时需要进行路由地址的查询，包头的封装，解封装等等严重依赖
于 CPU资源的操作。后续的图5-1(c)反映了 TCP通信流量的比较情况，可以看
出在较大流量的测试中，卸载 VXLAN后可以提高吞吐的性能。在较小流量的测
试中，出现的反常情况根据测试分析是由于卸载 VXLAN后的发送延时比较大，
这与工具内部的具体负载生成逻辑有关，本文暂不做具体分析。图5-1(d)展示了
HTTP的请求通信速率，其与响应延迟成反比。
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5.2.2 服务网格的测试

数据传输延迟评估

本小节 FlatProxy的延迟评估包括 TCP通信延迟比较，HTTP平均延迟和长
尾延迟比较以及 UDP延迟抖动的比较，如图5-2所示。
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图 5-2不同优化策略的通信延迟比较。(a)延迟随包大小变化 (b)请求响应平均延迟 (c)请求
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Figure 5-2 The impact of service mesh for latency of service communication. (a) The latency
over varying the packet size (b) The respond average latency of request (c) The respond
99% latency of request (d) The jitter of packet forwarding latency

图5-2(a)展示了不同优化方式下 TCP通信的延时，可以看出 sockmap这类软
件优化带来的收益较小，而通过硬件卸载则可以有效提高系统性能。其中，本测
试中 TOE，SR-IOV以及 OVS的硬件优化（简称 TOE优化）使延迟从 240us降
低至 110us左右，服务网格的硬件加速（FlatProxy)则使通信的延迟降低至 20us
左右，总体而言可使延迟降低超过 90%。表5-1展示了传统服务网格和 FlatProxy
关键操作的延时比较，表中显示 FlatProxy消除了 TCP/IP协议栈和代理（TOE-
>proxy）之间的数据复制，环回通信则被套接字直连（VQ->service）取代。同
时，与其他的优化方式相比，图5-2(d)表明 FlatProxy的通信更稳定抖动更小，这
对服务通信的质量（QoS）至关重要。
对于 HTTP通信的延迟测试，如图5-2(b)所示为数据传输的平均延时。数据

显示的结果与 TCP数据传输类似，不同点在于服务网格的硬件优化对系统性能
提升更大，这主要是因为代理处理高层协议的操作更复杂、延时也更高，通过卸
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表 5-1 FlatProxy和 envoy实现 TCP代理延时分析比较
Table 5-1 The comparison of the TCP proxy latency breakdown between FlatProxy and envoy

envoy 50us 4.6us FlatProxy
vSwitch 9% 26% OVS
TCP/IP protocol 27% 1% TOE
proxy operation:
TCP -> proxy 20% – TOE -> MAL
data processing 7% 66% match-action logic(MAL)
proxy -> TCP 10% – MAL -> VQ
loopback 27% 7% VQ -> service

载可以获得更多收益。TOE硬件加速主要优化的是低层的协议，该优化可降低
延迟 30%左右。而 FlatProxy是在低层协议加速的基础上完成了 HTTP协议通信
和相关处理的加速，其可降低延迟 85%以上。如表5-2所示，FlatProxy消除了环
回通信路径和数据初始化（D-I）等软件开销。硬件上的数据传输延时可以忽略
不计，远远快于主机数据复制（D-T）。此外，FlatProxy的 HTTP解析/分离和匹配
操作逻辑等数据处理操作比软件更快。FlatProxy低延迟的另一个原因是它没有
实现统计功能和连接管理功能，这些功能并不是数据传输过程中的必须环节，理
论上可以并行实现并不会影响 FlatProxy数据处理延迟。其他需要注意的是，如
图5-2(b)所示，请求速率较低时的平均延迟非常高，这是因为代理需要在请求开
始时初始化一些设置，从而造成了更高的延时。当请求查询超过 10000时，初始
化开销可以忽略不记。

如图5-2(c)所示，HTTP 通信的长尾延迟在利用硬件加速后同样明显降低。
FlatProxy的长尾延时相较于 TOE优化提高不明显，本文分析原因是由于此时的
延迟抖动主要是服务带来的，目前的优化难以避免这一部分的影响，后续的工作
中将进行进一步分析。

数据传输吞吐评估

数据传输吞吐的评估测试中，本文从突发流量大小，连接数以及CPU核三个
维度进行了评估。首先是针对 TCP通信的的吞吐评估。如图5-3(a)所示，sockmap
优化基本对吞吐没有影响说明 Pod内通信并不是通信路径上的瓶颈。而初步的
协议卸载 (TOE)将吞吐提高至 12Gbps，服务网格的代理卸载 FlatProxy则将吞吐
提高至接近 25Gbps。在多连接测试中，如图5-3(b)所示，FlatProxy在单条连接时
数据传输吞吐已达到 24.5Gbps,其他的优化方式如 TOE硬件卸载随连接数增加
吞吐可增加至 25Gbps，但在连接大于 16后吞吐降低，反映了软件代理在连接管
理方面存在的性能问题。在多核测试中，如图5-3(c)所示，没有进行服务网格代
理的卸载的测试，性能受到 CPU核数量影响较大。在其他的多核测试中，本文
将测试负载和代理绑定到不同的 CPU核上测出其具有类似的规律，可见代理对
吞吐的重要影响，也证明了卸载代理的必要性和重要性。
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图 5-3不同优化策略服务通信吞吐性能的比较。(a)吞吐随突发流量大小变化 (b)吞吐随连
接数的变化 (c)吞吐随 CPU核数的变化 (d)响应速率随请求速率的变化 (e)响应速率
随连接数的变化 (f) 响应速率随核数的变化 (g) 包转发的丢包情况（Envoy 的测试与
sockmap测试结果重合）

Figure 5-3 The impact of service mesh for throughput of service communication.
(a)Throughput over varying traffic size (b)Throughput over varying connection num-
bers (c)Throughput over varying core numbers (d)Resond rate over varying request rate
(e)Respond rate over varying http connections (f)Respond rate over varying core num-
bers (g)Performance of packet forwarding.
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表 5-2 FlatProxy和 envoy实现 HTTP代理延时分析比较
Table 5-2 The comparison of theHTTPproxy latency breakdownbetween FlatProxy and envoy

envoy 62.5us 17.6us FlatProxy
vSwitch 3% 11% OVS
TCP/IP protocol 8% 1% TOE
proxy operations:
connection, statistical 26% – –
D-T 16% – data transmission
D-I, D-P 12% 28% http parser
D-CK, D-OP, D-M 22% 29% match-action logic
D-DP 6% 28% http deparser
loopback 7% 3% VQ -> service

接下来，本文评估了 HTTP请求响应的速率随连接和 CPU核数的变化。如
图5-3(d)所示，在三种基准测试中请求响应的提升并不明显，而 FlatProxy最高可
将请求响应的性能提高 6倍以上。该实验结果体现了服务网格代理是影响 HTTP
请求性能的关键因素。在多连接测试中，图5-3(e)进一步体现了 FlatProxy的优势，
最高响应速率可达到 130000 qps。多核测试具有类似的结果。
最后，本文也评估了包转发的性能。如图5-3(g)所示，FlatProxy可保证在包

转发大于 1000000 pps的情况下仅发生极少的丢包，而其他的优化方式则在转发
速率大于 100000 pps时就发生严重丢包。一个异常现象在于基准测试 3（TOE优
化）的丢包率远高于其他情况，根据相关分析，可能的原因在于硬件卸载加速
后，转发能力提高，而软件测对于大流量的处理能力和缓存能力并没有进行相应
的适配，从而导致出现了上述的问题。总体而言，当前使用的服务网格代理对于
UDP的转发优化存在一定的问题，具体的原因将在未来的工作中进一步分析。
资源占用评估
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图 5-4 CPU资源使用率随突发流量大小的变化情况
Figure 5-4 CPU utilization over varying traffic size
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将更多的 CPU资源用于租户业务运行是云提供商的主要目标。与传统的服
务网格解决方案相比，FlatProxy可以节省许多 CPU资源。在限定 10Gbps带宽的
前提下，从图5-4中可以看出，FlatProxy占用的 CPU资源很少，留给服务的 CPU
资源更多。而在传统的服务网格部署中，代理占用了 70%以上的 CPU资源，是
负载测试程序的三倍多。

5.2.3 两类通信方式的测试

该小节的测试，主要是针对5.2.3小节提出的两类服务和 FlatProxy的通信方
式进行测试。为减少其他进程的性能干扰，本测试利用单系统的方式进行，即只
在一端部署测试系统，另一端为负载收发程序 wrk。该测试的双方是松耦合的通
信方式和紧耦合的通信方式。其中，松耦合的设计使用了一个专门的共享数据
收发中间层将服务和 FlatPrxoy进行了隔离，这也是通常的网络通信过程实现的
IO模式，可以减少资源的占用。紧耦合的通信方式将数据收发与服务集成为同
一个线程，理论上可以减少收发延时。根据图5-5(a)所示，第二类优化方式可以
降低通信延时 27%。在多连接性能测试中，两种方式都无法避免由于多连接带来
的延迟增加，但紧耦合的通信延迟基本能够稳定的优于松耦合的通信方式，结果
如图5-5(b)所示。从请求响应次数的角度看，如图5-5(c)所示，第二类通信方式同
样能够带来一定的性能优势。
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图 5-5两种服务与 FlatProxy通信方式的性能比较。(a)不同比例包的请求延时 (b)响应延时
随连接的变化 (c)请求响应速率随连接数的变化

Figure 5-5 The performance comparison of communication between service and FlatProxy.
(a) The respond latency over the proportion of packages (b) The respond latency over
connections (c) The respond rate over connections
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5.3 实验总结

本章基于一个端到端的系统进行了 FlatProxy的测试评估。测试的内容包括
虚拟网络，服务网格和通信优化。其中，虚拟网络是服务网格运行的基础，通信优
化是服务网格与服务传递数据的必须环节。在5.2.1小节展示了虚拟网络加速带来
的影响，可以看出其性能提升有限，并不是服务通信主要的性能瓶颈。在5.2.2小
节展示了 FlatProxy和之前的各类优化方式的性能比较，结果显示服务网格的硬
件加速在延时、吞吐、资源使用方面都具有全面的优势。在5.2.3小节展示了两类
通信方式的性能对比，可以看出使用紧耦合的方式能够稳定的带来一定的性能
优势，但其需要对应用进行改造提供专用的通信接口。
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第 6章 工作总结与展望

本文对云原生场景中服务治理存在的挑战进行了研究探索。主要解决的问
题是当前服务网格在云原生场景中无法对部署在非主机侧的服务进行有效监管，
以及部署服务网格后系统性能严重下降、资源占用过高的问题。针对上述问题，
本文提出了以“数据”为中心的服务网格架构，即在节点数据出入口网卡处完成
节点内服务治理的任务。针对新的服务网格架构实现所需的硬件平台，本文从
网络加速能力，互连能力，控制能力和可编程能力四方面调研了“近网计算”、
SmartNIC和 DPU。最终，选择了 DPU做为新架构的实现平台。基于 DPU的服
务网格设计需要满足高带宽，多功能，性能隔离等需求。为此，本文提出了四种
架构优化的方法，软硬协同，分类处理，硬件多线程和通信路径优化。基于该架
构设计，本文介绍了基于驭数 K2-Pro实现的虚拟网络和服务网格的实例。最后
基于 K2-Pro原型验证平台的实验验证显示服务网格的卸载加速能够在系统性能
和资源使用方面取得较为明显的优势。

在上述工作中，本研究完成了初步基于 DPU的服务网格设计和验证，但针
对实际服务网格系统的实现还存在很多待解决的问题。例如，主机侧多线程服务
如何与卸载后的服务网格高效通信在本工作中还没有进行探究，卸载后的多种
功能如何进行数据级和任务级的并行调度还需近一步探索，在实验中存在的一
些反常之处可能与主机侧的内存管理等机制的影响有关也需在下一步工作中查
找具体原因。除此之外，当前的设计主要还是针对服务网格数据面流量控制相关
的内容，在可观测性和安全性的研究也是未来工作的研究重点。
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